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KESKEISET TERMIT JA NIIDEN SELITTEET

Termi Méaaritelma

Anonymisointi Anonymisoinnilla pyritdan siihen, etta tiedosta tulee sellaista,
ettei sitd voida missaan tilanteessa (edes jonkin toisen hal-
lussa olevan tiedon avulla) yhdistaa tiettyyn luonnolliseen
henkilddn. Esimerkiksi henkilStietojen kasittely niin, ettd hen-
kilétiedot muutetaan peruuttamattomasti sellaiseen muotoon,
ettei mikdan taho voi tunnistaa henkil6a niistd suoraan tai va-
lillisesti.

Pseudonymisointi Pseudonymisoinnissa tiedot muutetaan tunnistamattomaan
muotoon, mutta lisatietojen tai salausavaimen avulla tiedot
pystytdan palauttamaan alkuperaisiksi.

GDPR 25.5.2018 voimaan tullut EU:n laajuinen tietosuoja-asetus
(EU general data protection regulation 2016/679).

OHJE TESTIAINEISTON ANONYMISOINNISTA

Taman ohjeen tarkoitus on antaa sidosryhmille tarvittavat tiedot kaytettavan testiai-
neiston anonymisointiin. Kaikki aineistot, joita sidosryhmat toimittavat tulorekiste-
riin, pitda olla anonymisoitu tdman ohjeen vaatimusten mukaisesti. Sidosryhmien
on itse anonymisoitava oma aineistonsa. Toimitettuja aineistoja ei anonymisoida
uudestaan tulorekisterissa.

Aineistojen lisdksi sidosryhmilld on mahdollisuus toimittaa omia Y-tunnuksia ja hen-
kildtunnuksia tulorekisteriin testausta varten. Sidosryhmatestauksessa kaytetdan
ensisijaisesti tulorekisterin tarjoamia tunnisteita. Jos sidosryhma haluaa toimittaa
omia tunnisteita testausta varten, ne pitaa toimittaa anonymisoituina. Tulorekisteri
ei erikseen anonymisoi sidosryhmien toimittamia tunnisteita. Testauksessa ei voi
kayttaa sellaisia sidosryhman omia Y-tunnuksia tai suomalaisia henkilétunnuksia,
joita ei ole erikseen toimitettu tulorekisteriin.

Anonymisoinnissa aineisto muutetaan tunnistamattomaksi niin, ettei aineistoa pysty
palauttamaan alkuperaiseksi jonkin arvon tai esimerkiksi salausavaimen avulla.

Jos arvot pystytdan palauttamaan yhdistelemalla eri arvoja tai salausavaimella, ky-
seessa oleva aineisto olisi pseudonymisoitua. GDPR:n mukaan sellaiset pseu-
donymisoidut henkil6tiedot, jotka voitaisiin yhdistda luonnolliseen henkil6dn lisatie-
toja kayttamalla, olisi katsottava tiedoiksi, jotka koskevat tunnistettavissa olevaa
luonnollista henkilda.
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tunnuksen on oltava
muodoltaan oikea.

Tyyppi Vaatimus Syy anonymisointiin
Y-tunnus (Busi- Y-tunnus on muutettava On olemassa pienia yri-
ness ID) kokonaan. Muutetun Y- tyksia, joissa on vain

yksi tyontekija. Talldin
Y-tunnuksen avulla voi-
daan paatella henkild,
johon tiedot liittyvat.

Henkilétunnus
(suomalainen)
(Personal Identifi-
cation Number
(Finnish))

Henkilétunnuksen loppu-
osa on muutettava. Lop-
puosa on muutettava si-
ten, etta henkilétunnus
on muodollisesti oikein.
Syntymaajan voi jattaa
ennalleen.

Henkilotunnuksen
avulla henkild voidaan
yksil6ida.

Alv-tunniste (VAT)
(VAT number

Alv-tunnistetta (VAT)
koskevat samat vaati-

Alv-tunniste muodoste-
taan Y-tunnuksen pe-

(VAT)) mukset kuin Y-tunnusta, rusteella, joten myos
silla poikkeuksella, etta alv-tunniste pitda ano-
alv-tunnisteen oikeelli- nymisoida, koska se voi
suutta ei tarkisteta. Jos my®0s viitata yksittai-
Y-tunnus on 0765432-1, seen henkildon.
alv-tunniste on
F107654321.

GIlIN-tunniste GlIN-tunnisteen voi jat-

(GIIN) tdad anonymisoimatta.

Verotunniste (TIN)
(Tax Identification
Number (TIN))

Jos verotunniste (TIN) on
suoraan muodostettu
henkildtunnuksesta tai si-
saltaa henkilotunnuksen,
henkilétunnuksesta voi-
daan jattaa syntymaaika
muuttamatta. Muut vero-
tunnisteen tiedot on
muutettava.

Verotunniste on yksi-
I6iva tieto, jonka perus-
teella yksittainen hen-
kilé voidaan tunnistaa.

Kaupparekisteri-
tunnus

(Finnish trade re-
gistration number)

Kaupparekisteritunnus
on muutettava kokonaan.

Kaupparekisteritunnus
voi viitata pieneen yri-
tykseen, jonka perus-
teella henkildita voi olla
helppo tunnistaa yhdis-
tamalla kaupparekisteri-
tunnuksen tiedot yrityk-
sen muihin tietoihin.

Ulkomainen yritys-
tunnus

(Foreign business
registration num-
ber)

Ulkomainen yritystunnus
on muutettava kokonaan.

Ulkomainen yritystun-
nus voi viitata pieneen
yritykseen, jonka perus-
teella henkiléita voi olla
helppo tunnistaa yhdis-
tamalla yritystunnuksen
tiedot yrityksen muihin
tietoihin
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Ulkomainen henki-
I6tunnus

(Foreign personal

identification num-
ber)

Ulkomaisesta henkil6tun-
nuksesta voidaan synty-
maaikaan liittyva osuus
jattda anonymisoimatta.
Muut tunnisteen tiedot on
anonymisoitava (pois lu-
kien merkki, joka vastaa
suomalaisten henkilétun-
nusten merkkeja "-" tai
"A").

Ulkomaisen henkilotun-
nuksen avulla henkild
voidaan yksildida.

Muu tunnus
(Other)

Jos tunnus viittaa henki-
I6tunnukseen, silla on
samat anonymisointivaa-
timukset kuin muilla hen-
kildtunnuksilla.

Jos tunnus viittaa yrityk-
sen johonkin tunnuk-
seen, on tunnus ano-
nymisoitava siten, ettei
siitd voida tunnistaa yri-
tysta.

Muu tunnus saattaa si-
saltaa tietoa henkilosta
tai yrityksesta.

Esimerkki, Henkilétunnus (suomalainen):

Alkuperainen arvo

Anonymisointi

Lopputulos

211168-111J

Syntymaaika pysyy samana.
Henkildtunnuksen loppuosa
anonymisoidaan siten, etta
koko henkilétunnus menee
tarkistuksista lapi.

211168-5379

Esimerkki, Y-tunnus:

Alkuperainen arvo

Anonymisointi

Lopputulos

0245458-3

Y-tunnus anonymisoidaan si-
ten, etta Y-tunnus on muodol-
taan oikea eli tarkistusmerkki
on laskennallisesti oikea.

8351634-3

Nimi (Name), Etunimi (FirstName), Sukunimi (LastName), Edustajan nimi (Name)

Erilaisia nimi-kenttia 16ytyy useista tietosisallon kohdista tulorekisterissa. Ano-
nymisointivaatimukset koskevat kaikkia tietosisallon kohtia, joissa kasitellaan nimia.
Suorituksen maksajan, tulonsaajan ja edustajan nimitiedot pitdd anonymisoida.
Poikkeuksena testauksen yhteyshenkilén nimi, jonka voi jattdd anonymisoimatta.

Tyyppi

Vaatimus

Syy anonymisoin-
tiin

Etunimi (FirstName)

Kaikki etunimet on muutet-
tava.

Nimi maaritellaan
henkilotiedoksi.

¥
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Sukunimi (LastName)

Koko sukunimi on muutet-
tava.

Nimi (Name)

Nimesta on muutettava
seka etunimet etta suku-
nimi.

Edustajan nimi (Name)

Nimesta on muutettava
seka etunimet etta suku-
nimi.

Epatavallisten ni-
mien yhteydessa
nimi voi yksinaan
yksildida henkilon.

Esimerkki, Nimi:

Alkuperainen arvo

Anonymisointi

Lopputulos

Erkki Esimerkki

Nimesta on muutettava
seka etunimet etta suku-
nimi. Nimet voivat olla sat-
tumanvaraisia merkkijo-
noja tai apuna voi kayttaa
esimerkiksi nimilistaa,
josta uudet nimet valitaan.

Matti Meikalainen

Puhelinnumero (Telephone)

Tyyppi

Vaatimus

Syy anonymisoin-
tiin

Puhelinnumero
(Telephone)

Puhelinnumero on korvat-
tava sattumanvaraisella
luvulla.

Poikkeuksena testauksen

yhteyshenkildn puhelinnu-
mero, jonka voi jattda ano-
nymisoimatta.

Puhelinliittyma on
joko yrityksen tai
yksityisen henkilén
nimissa. Puhelin-
numeron avulla
saataisiin tietoa yri-
tyksesta tai yksittai-
sesta henkildsta,
jonka perusteella
on mahdollista yk-
siloida kyseessa
oleva henkild.

Esimerkki, Puhelinnumero:

Alkuperainen arvo

Anonymisointi

Lopputulos

0441234512

Puhelinnumero korvataan
sattumanvaraisella luvulla.

1573810548

Sahkopostiosoite (Email)

Tyyppi

Vaatimus

Syy anonymisoin-
tiin

Sahkopostiosoite
(Email)

Sahkopostiosoite on muu-
tettava kokonaan. Vaihto-
ehtoisesti arvon voi myos
poistaa, koska se ei ole
pakollinen.

Sahkopostiosoite
maaritellaan henki-
I6tiedoksi.
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Poikkeuksena testauksen
yhteyshenkilon sdhkdpos-
tiosoite, jonka voi jattaa
anonymisoimatta.

Esimerkki, Sahkopostiosoite:

Alkuperainen arvo Anonymisointi Lopputulos
Erkki.Esimerkki@Yri- Sahkoposti muutetaan Matti.Meikalai-
tyksenNimi.fi kokonaan. nen@gieowgn.fi

Katuosoite (Street)

Tyyppi

Vaatimus

Syy anonymisointiin

Katuosoite (Street)

Katuosoitteesta on muu-
tettava seka kadunnimi
ettd asunnon numero.

Osoitteen perus-
teella voidaan hakea
kyseisessa osoit-
teessa asuvien hen-
kildiden tietoja, joten
katuosoite on muu-
tettava.

Esimerkki, Katuosoite:

Alkuperainen arvo

Anonymisointi

Lopputulos

Rantatie 1 C25

Muutetaan seka kadun-
nimi ettd asunnon nu-
mero.

Kampituskatu 4

clo-tarkenne (Co)

Tyyppi

Vaatimus

Syy anonymisointiin

c/o-tarkenne (Co)

Osoitetiedoista on muu-
tettava kokonaan seka

kadunnimi ettd numero

sekéa kaikki nimet.

Clo-tarkenne sisal-
taa osoitetietoja ja
mahdollisesti nimia.

Esimerkki, c/o-tarkenne:

Alkuperainen arvo

Anonymisointi

Lopputulos

Maija Mehildinen
clo

Matti Meikalainen
Rantatie 1 C25

Osoitetiedoista muute-
taan seka kadunnimi etta
numero.

Kirsi Nepalainen
clo

Keijo Karhustin

Kampituskatu 4

00100 00100
Helsinki Helsinki
PL (POBox)
Tyyppi Vaatimus Syy anonymisointiin
PL (POBox) Postilokeronumero muu- Postilokeronumero

tetaan sattumanva-
raiseksi luvuksi, jossa on
1—4 numeroa.

on muutettava,
koska postinumeron
ja postilokeronume-
ron yhdistelmalla

¥
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voidaan saada tie-
tyissa tapauksissa
selville postilokeroa
kayttdvan henkildn

tiedot.
Esimerkki, PL:
Alkuperainen arvo Anonymisointi Lopputulos
PL 347 Postilokeronumero on PL 5321

muutettava sattumanva-
raiseksi luvuksi, jossa on
1—4 numeroa.

Ammattiluokan tai nimikkeen tunniste (Code), Ammattinimike (Title)

Tyyppi

Vaatimus

Syy anonymisointiin

Ammattiluokan tai ni-
mikkeen tunniste
(Code)

Ammattiluokan tai nimik-
keen tunniste on korvat-
tava jollain toisella tun-
nisteella listalta "Ammat-
tiluokan tai nimikkeen

tyyppi (Type)".

Ammattinimike (Title)

On kaytettava sitd am-
mattinimiketta, joka on
valittu arvoksi kohdassa
"Ammattiluokan tai nimik-
keen tunniste (Code)".

Ammattiluokka on
useissa tapauksissa
varsin yksil6ivaa tie-
toa. Kaytetyilla lis-
toilla "Ammattiluo-
kan tai nimikkeen
tyyppi (Type)" on
ammatteja, joiden
haltijoita ei ole mon-
taa, joissain tapauk-
sissa vain yksi. Ta-
man tiedon perus-
teella voidaan siis
jopa yksildida hen-

kilo.
Esimerkki, Ammattiluokan tai nimikkeen tunniste:
Alkuperainen arvo Anonymisointi Lopputulos
00131 Valitaan kaytetylta "Am- 93100
mattiluokan tai nimikkeen
tyyppi (Type)" -listalta
sattumanvaraisesti toi-
nen arvo.
Esimerkki, Ammattinimike:
Alkuperainen arvo Anonymisointi Lopputulos
Aikuislukion lehtori Vaihdetaan Ammatti- Kirvesmies

nimike vastaamaan vaih-
dettua tunnistetta.

Maara (Amount), Vahennyksen maara (Amount), Yksikkéhinta (UnitPrice), Kertakorvaus (OneOff)

Tyyppi

Vaatimus

Syy anonymisointiin

Maara (Amount)
Vahennyksen maara
(Amount)

Maara muutettava. Maa-
ran muutoksessa on pi-
dettava huoli, ettei maa-
raa saa palautettua alku-
peraiseksi, eli samaa
kaavaa ei voi kayttda

Poikkeuksellisten tu-
lotietojen, kuten esi-
merkiksi poikkeuk-

sellisen korkean pal-
kan, etuuden tai ker-

¥
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kaikkiin maaran muutok-
siin. Maaran kokoluokka
voi pysya alkuperaisen
kaltaisena.

Eri tulolajien vaatimukset,
jotka vaikuttavat Maara
(Amount) -arvoon palkka-
tietojen ilmoittamisessa,
on listattu dokumentteihin
"Palkat - Koodistot — Tu-
lolajit” ja "Tietojen toimit-
taminen — Skeemat —
Palkkatietoilmoitukset”
Maara (Amount) -tiedon
kuvaukseen. Vastaavat
tiedot etuuksien osalta
I6ytyvat dokumenteista
"Etuudet — Koodistot —
Tulolajit" ja "Tietojen toi-
mittaminen — Skeemat —
Etuustietoilmoitukset".

Yksikkohinta
(UnitPrice)

Yksikkohinta on muutet-
tava. Yksikkéhinnan
muutoksessa on pidet-
tava huoli, ettei yksikko-
hintaa saa palautettua al-
kuperaiseksi, eli samaa
kaavaa ei voi kayttaa
kaikkiin yksikkohintojen
muutoksiin. Yksikkohin-
nan kokoluokka voi pysya
alkuperaisen kaltaisena.

Kertakorvaus (OneOff)

Kertakorvaus on muutet-
tava. Kertakorvauksen
muutoksessa on pidet-
tava huoli, ettei kertakor-
vausta saa palautettua
alkuperaiseksi, eli samaa
kaavaa ei voi kayttaa
kaikkiin kertakorvausten
muutoksiin. Kertakor-
vauksen kokoluokka voi
pysya alkuperaisen kal-
taisena.

takorvauksen, pe-
rusteella pystytaan
yksiloimaan tiettyja
henkiloita.

Esimerkki, Maara:

toiseksi luvuksi.

Alkuperainen arvo Anonymisointi Lopputulos
25000 Maara muutetaan 32560
toiseksi luvuksi.
Esimerkki, Yksikkéhinta:
Alkuperainen arvo Anonymisointi Lopputulos
2000 Yksikkéhinta muutetaan 2105

¥
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Alkuperainen arvo

Anonymisointi

Lopputulos

17500

Kertakorvaus muutetaan
toiseksi luvuksi.

6312

Toimeksiantajan nimi (Name), Yrityksen nimi (CompanyName), Tyénantajan nimi (EmployerName)

tava.

Tyyppi Vaatimus Syy anonymisointiin
Toimeksiantajan nimi Jos toimeksiantajan tai Nimi maaritellaan
(Name) tydnantajan nimi viittaa henkilotiedoksi. Epa-
Yrityksen nimi (Com- henkildn nimeen, seka tavallisten nimien
panyName) etunimet ettd sukunimi on yhteydessa nimi voi
Ty6nantajan nimi (Em- muutettava. yksinaan yksiloida
ployerName) Yrityksen nimi on muutet- henkilon.

Yrityksessa saattaa
olla vain yksi tydnte-
kija, jolloin yrityksen
nimen perusteella
voitaisiin yksiléida
henkild.

Esimerkki, Toimeksiantajan nimi / Yrityksen nimi / Tyénantajan nimi:

Alkuperainen arvo

Anonymisointi

Lopputulos

Erkki Esimerkki

Nimesta on muutettava
seka etunimet etta suku-
nimi. Nimet voivat olla
sattumanvaraisia merkki-
jonoja tai apuna voidaan
kayttda esimerkiksi nimi-
listaa, josta uudet nimet
valitaan.

Matti Meikalainen

Erkin Puistokaluste Oy

Yrityksen koko nimi on
muutettava tunnistamat-
tomaksi.

Matin Kenkahuolto
Oy

Tyotapaturmavakuutuksen vakuutusnumero (AcclnsPolicyNo)

Jos testaaja on anonymisoinut tyétapaturmavakuutuksen vakuutusnumeron taus-
talla olevan tiedon testausymparistdssaan, ei tydtapaturmavakuutuksen vakuutus-
numeroa tarvitse anynomisoida.

Vakuutuksen numero tai muu tunnus (InsuranceNo)

Jos testaaja on anonymisoinut vakuutuksen numeron tai muun tunnuksen taustalla
olevan tiedon testausymparistdssaan, ei vakuutuksen numeroa tai muuta tunnusta

tarvitse anonymisoida.

¥
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