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Versionshistoria
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1.0 12.12.2023 En ny version av dokumentet med dndringarna i datainnehaller for 2024 har publicerats.

Uppgifter om distribution av materialen 312 och 313 till SFTP-mappen for den som skapat materialet har
lagts till kapitel 4.1.1.
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1 INLEDNING

| detta dokument beskrivs riktlinjerna for utférandet av inkomstregistrets tekniska granssnitt ur systemintegratérens synvinkel. Meddelandestrukturerna, kontrollreglerna och
anvandningen av tjanster beskrivs i separata dokument.

Syftet med detta dokument ar att ge riktlinjer for det tekniska genomférandet med en sadan precision att parterna kan sakerstalla att den teknik som de valt uppfyller de krav som
inkomstregistrets servicegranssnitt staller. Utifran detta dokument kan parterna ocksa definiera och implementera sina egna system.

2 IDENTIFIERING OCH RATTIGHET ATT ANVANDA GRANSSNITTET

Identifiering av den kallande parten i inkomstregistrets tekniska granssnitt genomfors, beroende pa servicekanal, antingen med certifikat eller ett PKI-nyckelpar som ar kopplat till
certifikatet. Rutiner for att skaffa certifikat beskrivs pa webbplatsen inkomstregister.fi under Certifikattjanst. | Web Service-kanalen identifieras parter med hjalp av SSL/TLS-
kundcertifikatet.

Till parter som anvander SFTP-kanalen har férutom certifikatet dven ett anvandarnamn skickats. Identifieringen gérs med SSH-nyckelidentifiering sa att parten anvander
anvandarnamnet samt den privata delen av nyckelparet som skapats i samband med ansékningsprocessen for certifikatet. Inkomstregistret innehar nyckelparets offentliga del.

De parter som ldmnar uppgifter ska ansdka om behorighet for granssnittet i inkomstregistrets e-tjanst. | ansdkan ska den utsedda representanten fér organisationen ange
anvandningsandamalet med det tekniska granssnittet och de kanaler som organisationen tédnker anvanda, och godkanna anvandarvillkoren for det tekniska granssnittet.

Behorigheterna for den organisation som anvdnder uppgifter bestams utifran uppgiftstillstandet.

2.1 TLS-krypteringsinstallning

Inkomstregistrets Web Service-kanal erbjuder en HTTPS-anslutning till de parter som anvander det tekniska granssnittet. Anslutningen ska skapas med TLS-protokollets version
1.2. Partens system ska stdda nagon av foljande kombinationer av TLS 1.2-protokollets kryptoalgoritmer (cipher suite):

e TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
e TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
e TLS_ECDHE_RSA WITH_AES 256_GCM_SHA384

e TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256

e TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

e TLS_DHE_RSA WITH_AES_128 GCM_SHA256

e TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
e TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
e TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

e TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256

e TLS_DHE_DSS_WITH_AES_256_CBC_SHA256

1. TLS_DHE_DSS_WITH_AES_128 CBC_SHA256
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2.1 SFTP-krypteringsinstallning

Inkomstregistret erbjuder en SSH-forbindelse for anvandningen av SFTP-kanalen. Partens system maste anvanda version 2 enligt SSH-protokollet for att skapa en forbindelse.
Kundens programvaran bor stdda atminstone en algoritm fran endera av nedanstaende grupperna for att skapa en algoritm.

Algoritmer for nyckeloverforing:

e curve25519-sha256@libssh.org
e curve25519-sha256
e ecdh-sha2-nistp521
e ecdh-sha2-nistp384
e ecdh-sha2-nistp256
e diffie-hellman-group16-sha512
o diffie-hellman-group15-sha512
o diffie-hellman-group17-sha512
e diffie-hellman-group18-sha512

Serverns offentliga nyckel:

e ssh-rsa
e rsa-sha2-512
e rsa-sha2-256

Krypteringsalgoritmer:

aes256-gcm@openssh.com
e aesl28-gcm@openssh.com
e  aes256-ctr
e Qaesl92-ctr
e Qaesl28-ctr

Integritetsalgoritmer:

e hmac-sha2-256
e hmac-sha2-256-etm@openssh.com
e hmac-sha2-512
e hmac-sha2-512-etm@openssh.com
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3 XML-MEDDELANDENAS STRUKTUR OCH UNDERSKRIFT

3.1 Struktur

Strukturen av material i XML-format som skickas till inkomstregistret och distribueras fran inkomstregistret beskrivs med XSD-scheman (XML Schema Definition Language,
).
3.2 Underskrift

Den oférvanskade formen och oavvisligheten hos uppgifter som skickas till inkomstregistret och distribueras fran inkomstregistret sdkerstalls med en elektronisk underskrift.
Underskriften utférs med mekanismen XML Enveloped Signature, vars processeringsregler och struktur beskrivs i dokumentet XML Signature Syntax and Processing

( ).

Parten undertecknar material som lamnas till inkomstregistret med det certifikat som parten fatt fran inkomstregistrets certifikattjanst. Inkomstregistret undertecknar material
och svarsmeddelanden som det skapat med sitt eget certifikat. Parten kan, om sa 6nskas, kontrollera om XML-underskriften som inkomstregistret gjort ar behdrigt och om det
underskriftscertifikat som inkomstregistret anvander ar behdérigt med hjalp av en fértroendekedja for certifikat. Genom kontroll av underskrift och underskriftscertifikat sakerstalls
att meddelandet kommer fran inkomstregistret och att ingen annan har andrat meddelandet efter att det undertecknats. Publicerarcertifikat for certifikat som inkomstregistrets
certifikattjanst har beviljat och tillhérande fértroendekedjor kan hamtas pa -webbplatsen.

| det har styckets underpunkter faststalls forfarandet for bildande av en underskrift som inkomstregistret godkdanner samt underskriftens kravda och tillatna datainnehall.
Anvandning av metoder fér kanonikalisering, sammandrags- och underskriftsberdkning och konversioner som inte beskrivs i detta dokument goér att kontrollen av underskriften
misslyckas och materialet avvisas.

3.2.1 Preciseringar som anknyter till bildandet av underskriften
Underskriften av ett material i XML-format som lamnas till inkomstregistret ska ha féljande egenskaper:

1. Som underskriftens form ska anvandas Enveloped Signature, som placeras som det sista barnelementet i dokumentets rotelement. Den har positionen faststalls dven i XML-
schemat for varje materialformat. Underskriften ska bildas fér hela dokumentet.

2. Som underskriftsnyckel ska den privata nyckel som beviljats av inkomstregistret i anslutning till X.509-certifikatet anvandas.
3. Nar underskriften bildas ska det berdknade sammandraget (Digest) bildas med algoritmen SHA256.

4. Underskriften ska bildas med algoritmen RSA-SHA256.

5. lunderskriften ska kanonikaliseringen "Exclusive XML Canonicalization Version 1.0" anvdndas.

6. Underskriftscertifikatet (med offentlig nyckel) ska formedlas med underskriften i elementet Keylnfo/X509Data/X509Certificate.


http://www.w3.org/TR/xmlschema11-1
http://www.w3.org/TR/xmldsig-core/
http://www.inkomstregister.fi/
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Oavsett servicekanal ar foremalet for underskriften alltid det material som sands till inkomstregistret, inte 6verféringsramen i anslutning till servicekanalen. Nar Web Service-
kanalen anvands, skapas underskriften av ett element i enlighet med inkomstregistrets schema i Envelope/Body-elementet. Ett element som skapats i enlighet med denna
dokumentation placeras sedan i SOAP Body-elementet innan det sands till inkomstregistret. Det underskrivna materialet far inte dndras under detta steg.

Web Service-kanal

(SOAP Message)
4 SOAP Envelope A
SOAP Header
SFTP-kanal (fil)
s ~ 4 SOAP Body R
File
Inkomstregistrets XML- Inkomstregistrets XML-
material material

N N / y,

N / N / Y,

Delen som ska
undertecknas
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3.2.2 Beskrivning av underskriftselementets datainnehall

. ds:Signature [

ds:SignatureType

attributes

ds:Object
PR LY, L2, ;.'.'

0=

. ds:Signedinfo
fds:Signature\.l’alue

r————>——"~"F"—"~>"«"~"~F"~—« Y — Y/ —/ — —/ — ]

ds:KeylnfoType

attributes

ds:KeyHame

,ds:Key\J’alue

» ds:RetrievalMethod

—| d=:X509lssuerSerial

|
I = =:X5095KI
|

—Fcls:xauesmjecmame
= = d=:X509Certificate
1.m

= d=:X509CRL
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Elementets uppgifter:

De uppgifter som ges till signature-elementet som inkomstregistret kraver beskrivs i tabellen nedan.

Signature
SignedInfo

CanonicalizationMethod

SignatureMethod

Reference

Transforms

Transform

DigestMethod

DigestValue
SignatureValue
Keylnfo

X509Data

X509Certificate

xsig:SignatureType
ds:SignedInfoType
ds:CanonicalizationMethodType

ds:SignatureMethodType

ds:ReferenceType

ds: TransformsType

ds:TransformType

ds:DigestMethodType

ds:DigestValueType
ds:SignatureValueType
ds:KeyInfoType

ds:X509DataType

base64Binary

0]
0]

Element som innehaller underskriften.
Element som innehaller en beskrivning av forfarandet for bildande av en underskrift.

Element som definierar kanonikaliseringsalgoritmen.
Exempelvarde pa Algorithm-attributet:
e  http://www.w3.0rg/2001/10/xml-exc-c14n#

Element som definierar den algoritm som bildar underskriften. Det kan finnas ett element.
Exempelvarde pa Algorithm-attributet:
e  http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256

Element som definierar forfarandet for bildande av underskriftens sammanfattning. Det kan
férekomma endast ett element.

Vardet pa attributet URI ska vara tomt (URI = ""), vilket betyder att underskriften galler hela
dokumentet.

Element som definierar de konversioner som féregar berdakningen av underskriftens sammanfattning.
Det kan forekomma endast ett element.

Element som definierar den konversion som foregar berakningen av en sammanfattning. Det ska
finnas atminstone ett element och det forsta ska vara Transform enligt Enveloped Signature-
definitionen. Exempelvarde pa Algorithm-attributet:

e  http://www.w3.0rg/2000/09/xmldsig#enveloped-signature

Element som definierar den algoritm som anvands fér berakning av en sammanfattning. Det kan
férekomma endast ett element.
Exempelvarde pa Algorithm-attributet:

e  http://www.w3.0rg/2001/04/xmlenc#sha256

Element som innehaller sammanfattningen.
Element som innehaller den egentliga underskriften.

Element som innehéller uppgifter om underskriftsnyckeln. Aven om elementet inte &r obligatoriskt
enligt schemat, kraver inkomstregistret att elementet existerar. Det dr endast tillatet att elementet
X509Data ges som innehall.

Element som innehaller uppgifter om underskriftsnyckeln. Atminstone elementet X509Certificate ska
ges som innehall.

Element innehaller det Base64-enkodade underskriftcertifikatet.
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4 SERVICEKANALER

Tjansterna i inkomstregistrets tekniska granssnitt kan anvandas via tre olika kanaler:
e  SFTP—asynkronisk

e Web Service, i realtid och
e  Web Service, asynkronisk.

Den kanal som anvands véljs utifran anvandningsbehovet.

4.1 SFTP-kanalen

Kanalen SFTP (SSH File Transfer Protocol) ar avsedd att anvandas i huvudsak i situationer i vilka det finns manga uppgifter som ska sandas till inkomstregistret. Uppgifterna
overfors i XML-filer pa sa satt att en enskild fil endast kan innehalla ett XML-meddelande i enlighet med ett enda schema.

4.1.1 SFTP-hemkatalog

| inkomstregistret grundas for varje part som skickar och/eller tar emot filer en SFTP-hemkatalog dar det finns kataloger vid namn In och Out f6r partens filer. Parten skickar filerna
till katalogen In och hamtar filer som inkomstregistret har producerat fran katalogen Out.

For att kunna skicka och hamta filer behéver parten ett anvandarnamn och ett SFTP-certifikat som har i inkomstregistret kopplats till partens SFTP-hemkatalog. Inkomstregistret
har olika SFTP-certifikat for producenter av |l6neuppgifter, producenter av férmansuppgifter och informationsanvandare (se tabellen nedan).

Anvandningsandamal Typ av certifikat

Producent av |6neuppgifter Data Providers SFTP Issuing CA v1

Producent av IR Benefit Data Providers SFTP Issuing CA v1
formansuppgifter

Informationsanvandare IR Income Data Users SFTP Issuing CA vl

En part kan ha hogst tre SFTP-hemkataloger i inkomstregistret, en for varje anvandningsandamal som beskrivits i tabellen ovan.

Nar en part skickar en materialbestéllning till inkomstregistret via SFTP-kanalen, distribueras materialet till den SFTP-hemkatalog som materialbestéllningen skickades fran. Nar en
part skickar in en undertecknad materialbestallning via laddningstjansten, viljs den SFTP-hemkatalog som anvands fér materialets distribution enligt typ av certifikat som anvéants
vid undertecknandet av materialbestéallningen. Nar en part skickar in en materialbestéallning utan underteckning via laddningstjansten och anger att materialet ska distribueras via
SFTP-kanalen, valjs SFTP-hemkatalogen pa basis av uppgiften Typ av part (PartyType) pa materialbestallningen. Nar en part (den som skapar en materialbestélining) har ratt att
utrdtta drenden pa betalarens (materialdgarens) vagnar och parten har fullmakt som betalaren separat har beviljat, delas betalarens material 312 och 313, som delas i granssnittet,
till SFTP-mappen for den som skapar materialbestéliningen (DeliveryDataCreator). Det galler endast situationer dar distributionskanalen ar “Det tekniska granssnittet SFTP
(tjansteleverantdéren utrattar drenden pa betalarens vagnar)” (DeliveryChannelCode=7). Nar en part lamnar in en materialbestallning via e-tjansten och anger att materialet ska
distribueras via SFTP-kanalen, skickas materialet till den SFTP-hemkatalog som motsvarar bestallarens anvandarroll.
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Exempel: En part ar verksam som producent av loneuppgifter

Om en part (betalaren) skickar in [6neuppgiftsmaterial till inkomstregistret och bestéller fran inkomstregistret sammanfattningsmaterial om betalarens I6neuppgifter i XML-format
med en materialbestéllning via det tekniska granssnittet, motsvarar de material som skickas och distribueras via partens SFTP-hemkatalog féljande bild:

( SFTP-kotihakemisto

( In-hakemisto

( Out-hakemisto

T

Kayttajatunnus
SFTP-varmenne (Palkkatiedon tuottaja)

Palkkatietoilmoitusaineistot
Ty6nantajan erillisilmoitusaineistot
Aineistotilaukset

limoitusten ja aineistotilausten kasittelypalautteet
Poimitut palkkatietojen yhteenvetoaineistot

i

\_

Om betalaren skickar in till inkomstregistret anmalningar om I6neuppgifter av flera underorganisationer, behandlas alla material via samma In-katalog och Out-katalog. Filer som
skickas in till inkomstregistret ska namnges sa att man kan identifiera behandlingsresponserna for den egna underorganisationen nar man hamtar filer fran inkomstregistret. Filer
som innehaller behandlingsresponser kan sarskiljas enligt uppgiften <Fileld> i namnet pa det material som skickas in till inkomstregistret, eftersom uppgiften <Fileld> kopieras till
namnet pa den fil som innehdller behandlingsresponser (se kapitlet Namngivning av filer nedan). De material som producerats till parten pa basis av materialbestallningen (t.ex.
sammanfattningsmaterial om betalarens |6neuppgifter) kan séarskiljas enligt uppgiften <MainSubscriptionld>- i filnamnet (bestéllarens huvudbestéliningsreferens i
materialbestallningen).

Exempel: En part dr verksam som producent av loneuppgifter och férmansuppgifter samt som informationsanviandare

Om en part lamnar in till inkomstregistret bade loneuppgiftsmaterial (Ioneuppgifterna av den egna organisationen) och férmansuppgiftsmaterial och anvander inkomstregistrets
uppgifter i egenskap av en informationsanvandare, har parten tre SFTP-hemkataloger i inkomstregistret. Material som skickas och distribueras via katalogerna motsvarar féljande
bild:
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( SFTP-kotihakemisto

( In-hakemisto

( Out-hakemisto

\_

Palkkatietoilmoitusaineistot
Ty6nantajan erillisilmoitusaineistot
Aineistotilaukset

limoitusten ja aineistotilausten kasittelypalautteet
Poimitut palkkatietojen yhteenvetoaineistot

e

T

Kayttdjatunnus

SFTP-varmenne (Palkkatiedon tuottaja)

(" SFTP-kotihakemisto

( In-hakemisto

( Out-hakemisto

Etuustietoilmoitusaineistot

Aineistotilaukset

—— lImoitusten ja aineistotilausten kasittelypalautteet

T

71

Kayttdjatunnus

SFTP-varmenne (Etuustiedon tuottaja)

( SFTP-kotihakemisto

( In-hakemisto

[ Out-hakemisto

N

~

T

Kayttdjatunnus

SFTP-varmenne (Tiedon kaytt&jd)

Aineistotilaukset

Aineistotilausten kasittelypalautteet
Poimitut aineistot

4.1.2 Skicka in filer till SFTP In-katalog

Nar en part skickar in en fil till In-katalogen, ska parten namnge filen med filandelsen "tmp” (se kapitlet Namngivning av filer nedan). Efter en lyckad 6verforing av filen byter
parten filandelsen till "xml". Detta sakerstaller att filen inte kan bli upptagen i inkomstregistret for processering medan overforingen fortfarande pagar.
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Inkomstregistret bildar en respons om processeringen av materialet, och parten kan hamta responsen efter sindningens processeringstid. Behandlingsresponsen innehaller
uppgifter om de felfria och felaktiga uppgifterna i materialet samt specificeringar fér de fel som upptackts under processeringen. Responsfilen sparas i partens Out-katalog.

sd Viivdstetty sanomaliikenne (SFTP) /

X

IncomesRegister
Osapuolen tietojarjestelma
|

| sftp username@remote_hostname_or_IP()

Y

|

|

1

|

lcd(In) - |
0

|

put(<DeliveryDataType>_<Fileld>.tmp) w |
-0

|

rename(tmp, xml) - |
=0

[

quit() !

{Kasittelyaika}

sftp username@remote_hostname_or_IP()

lcd(Out)

get(<DeliveryDataType>_<Fileld>_<IRDeliveryld>.xml)

~d-d-J-J---d

Bild 1. Sekvensschema f6r SFTP-kanalens kommunikationsmodell.
En fil som sparats i SFTP-granssnittets In-katalog tas bort fran katalogen omedelbart nar den tagits upp for processering i inkomstregistret.

Om parten inte namnger filen med filindelsen "xml" inom 7 dygn fran att den skapats, raderar inkomstregistret filen. Om filen har namngetts pa ett annat satt i strid med
anvisningen, skapas en svarsfil ut av den. Svarsfilen innehaller ett felmeddelande, om skapandet av svarsfilen ar tekniskt mojligt.

4.1.3 Distribution av filer fran SFTP Out-katalogen

Inkomstregistret skickar de filer som distribueras via SFTP-granssnittet till partens SFTP Out-katalog. Till katalogen skickas behandlingsresponser som distribueras via SFTP-
granssnittet samt material som skapats pa basis av materialbestallningen och distribueras via SFTP-granssnittet. Nar inkomstregistret éverfor filer som hanfor sig till det material
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som distribueras till Out-katalogen, namnger inkomstregistret filerna med filandelsen "tmp". Efter en lyckad 6verforing namnger inkomstregistret filerna pa nytt med filandelsen
"xml". Parten hamtar filer med filindelsen "xml” fran Out-katalogen.

Inkomstregistret indelar material i XML-format som skapats pa basis av materialbestallningen och distribueras via SFTP-granssnittet i delfiler. Med indelningen forsdkrar man sig
om att hamtningen inte resulterar i filer som ar tekniskt svara att behandla p.g.a. deras storlek.

Delfilerna skapas enligt schemat fér det material som ska indelas, dvs. att schemat for en enskild fil som distribueras ar detsamma oberoende av om hamtningen resulterar i en
(del)fil eller flera delfiler. Varje delfil ska skrivas under som en separat fil.

Delfilerna numreras I6pande fran nummer 1. Totalantalet av delfilerna och I6pnumret laggs till pa namnet av den fil som distribueras fran inkomstregistret. Efter andringen ar
filnamnet av formatet <QueryDataType>_<MainSubscriptionld>_<Subscriptionld>_<ordningstal fér hamtningen>_<IRQueryld>_<totalantalet delfiler>_<delfilens I6pnummer>.xml
(se kapitlet Namngivning av filer nedan). Om hamtningen resulterar i endast en (del)fil, &r namnet av formatet
<QueryDataType>_<MainSubscriptionld>_<Subscriptionld>_<ordningstal fér hdmtningen>_<IRQueryld>_1_1.xml.

Loépande numreringen anvands i hdmtningens ordningsnummer. Numreringen okar inte alltid i jamn takt, dvs. det kan saknas numror mellan nummerserierna.
Storleken av en delfil kan vara hégst 100 MB. Delfilerna kan vara av olika storlekar, och en delfil kan vara mindre an 100 MB.

Om det material som distribueras innehaller anmalningar, ska de ordnas i delfiler enligt tidsstampeln fér anmalningsversionens sparande (CreatedTimestamp) fran den aldsta
anmalningen. Om man med materialbestéallningen har bestallt alla anmalningsversionerna av en anmalan, kan de finnas i olika delfiler enligt tidsstimpelordningen. Om det
material som distribueras innehaller logguppgifter, ska de ordnas i delfiler enligt tidpunkten fér loggaktiviteten (Timestamp).

Alla delfiler som returneras enligt samma hamtning har samma metadata om hamtningen. | distributionsscheman ar uppgiften Antalet hamtade objekt i datagruppen
Sammanfattningsuppgifter om hamtningen totalantalet hamtade objekt i alla delfiler.

Inkomstregistret overfor de delfiler som returnerats vid hamtningen till partens SFTP Out-katalog med filandelsen "tmp” en fil i taget sdsom beskrivits ovan. Nar en delfil har
overforts, andrar inkomstregistret filandelsen till "xml". Eftersom delfilerna 6verférs och namngivs pa nytt en fil i taget, dr de inte tillgdngliga i Out-katalogen vid exakt samma
tidpunkt. Parten ska hamta fran inkomstregistret det antal delfiler som uppgiften <totalantalet delfiler> i filnamnet anger.

Delfilens tidsstampel avser den tidpunkt da delfilen har sparats i Out-katalogen. Tidsstamplarna &r inte alltid i samma ordning som delfilernas I6pnummer, dvs. att en delfil med ett
hogre l6pnummer kan ha sparats i Out-katalogen tidigare an en delfil med ett lagre I6pnummer.

Vi rekommenderar att parten raderar filer som sparats i Out-katalogen. Om parten inte tar bort filerna, tar inkomstregistret bort dem efter att materialets forvaringstid gatt ut.

4.1.4 Namngivning av filer

Forfarandet for namngivning av filerna beskrivs i tabellerna 1 och 2.

Material som sdnds till inkomstregistret <DeliveryDataType>_<Fileld>.xml 100_87765434543.xml

Behandlingsrespons som distribueras ouT <DeliveryDataType>_<Fileld>_<IRDeliveryld>.xml 100_87765434543_850166cc02fa4a038da5ee36b990b07a.xml
fran inkomstregistret
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Material som distribueras fran ouT <QueryDataType>_<MainSubscriptionld>_<Subscriptionld>_<hdmtningens = 300_2367756AC4_SUB1_12_d41f67294769429db2891693a2b84055_7_5.xml
inkomstregistret ordningsnummer>_<IRQueryld>_<totalantalet delfiler>_<delfilens
I6pnummer>.xml

Tabell 1. Namngivning av filer som sdnds till inkomstregistret och distribueras fran inkomstregistret.

Filnamnets del Forklaring

DeliveryDataType Varde fran koduppsattningen "Materialets typ, ska skickas till inkomstregistret (DeliveryDataType)".

Fileld En fritt formulerad referens som materialets avsandare ger filen och som identifierar filen i In-katalogen. Maximildangden ar 40 tecken.
Tillatna tecken i uppgiften ar siffrorna 0-9, bokstaverna a—z och A-Z samt specialtecknen ”_" och ”-".

IRDeliveryld Inkomstregistrets materialreferens som ar en individualiserande beteckning som inkomstregistret ger materialet.

QueryDataType Varde fran koduppsattningen "Materialets typ, distribueras fran inkomstregistret (QueryDataType)".

MainSubscriptionld Bestdllarens huvudbestallningsreferens.

Subscriptionld Bestallarens underbestéliningsreferens

IRQueryld Inkomstregistrets hamtningsreferens som ar en individualiserande beteckning som inkomstregistret ger det hamtade materialet.

Hamtningens ordningsnummer Lopnummer for antalet hamtningar enligt huvudbestallningen. Numreringen borjar fran nummer 1. Den l6pande numreringen ar 6kande, men det kan saknas numror mellan
nummerserierna.

Totalantalet delfiler Totalantalet av de delfiler som returnerats enligt hamtningen.

Delfilens l6pnummer Ordningsnummer for den delfil som returnerats enligt hdmtningen. Numreringen borjar fran nummer 1.

Tabell 2. Filnamnets delar

4.2 Web Service -kanal

Inkomstregistrets Web Service-kanal implementeras som ett SOAP 1.1-grénssnitt (Simple Object Access Protocol, ).
Implementeringen indelas i asynkroniska tjanster och tjanster i realtid (synkroniska).

Tjansterna i realtid ar endast avsedda for processering av enskilda uppgifter (till exempel en enda anmalan om I6neuppgifter eller anmalan om formansuppgifter), nar situationen
kraver ett omedelbart svar pa processeringen (till exempel nar man betjanar en kund).

De asynkroniska tjansterna ar avsedda att anvandas nar man 6éverfor helheter som ar storre an enskilda uppgifter. Med asynkronisk tjanst avses i detta sammanhang en dialog
mellan datasystem dar utforandet av funktionen forutsatter tva separata servicekallelser. Med den forsta servicekallelsen skickar parten materialet till inkomstregistret. Med den
andra servicekallelsen hdmtas responsen pa processeringen av materialet. Samtliga enskilda servicekallelser dr synkroniska till sin karaktar.

Tjansterna beskrivs med beskrivningsspraket WSDL 1.1 (Web Service Description Language, ). WSDL-beskrivningen kan anvandas for att definiera
tjanst- och meddelandehdnvisningarna for den kundapplikation som anropar tjansten.

| Web Service-kanalen ska foljande HTTP-rubriker (HTTP Headers) stéllas in vid sdndning av material:


http://www.w3.org/TR/2000/NOTE-SOAP-20000508/
http://www.w3.org/TR/wsdl
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- SOAPAction: "har anges det i den aktuella tjanstens WSDL-beskrivning bestdmda vardet for soapAction”
- Content-Type: text/xml;charset=UTF-8
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4.2.1 Sandning av meddelanden i Web Service-kanalen

Vid asynkronisk datadverforing skickar parten uppgifterna till inkomstregistret och tar emot ett kvitteringsmeddelande (AckFromIR). Kvitteringsmeddelandet innehaller uppgifter
om eventuella fel som uppkommit vid mottagningen. Om det inte har skett fel vid mottagningen av meddelandet, kan parten fraga efter mottagningens behandlingsrespons med
tjansten GetDeliveryDataStatus efter att processeringstiden gatt ut.

= Vinvastetty sanomalikenne (WS Async) /

% ImcomesRegister

Crzapuolen tietojdgestelms

ESendWageReports[WageReport=TolR)

AckFroml R}

IkEsittelyaikal |

GetheliveryDatastatus[StatusRequesttol k)

EtatwsResponseFrom R}

Bild 2. Sekvensschemat f6r den asynkroniska Web Service-kanalens kommunikationsmodell.

Bilden ovan redogér for sekvensschemat for kommunikationsmodellen i den asynkroniska Web Service-kanalen, da anmalningar om I6neuppgifter sands till inkomstregistret. Vid
sandning av anmalningar om formansuppgifter ar kommunikationsmodellen den samma (operation SendBenefitReports, schema BenefitReportsTolR).
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| Web Service-tjdnsterna i realtid besvarar inkomstregistret en servicekallelse med behandlingsrespons (StatusResponseFromIR). Behandlingsresponsen innehaller uppgifter om
de felfria och felaktiga uppgifterna i materialet samt specificeringar for de fel som upptackts under processeringen.

4.2.2 Web Service-tjanster
Nedan presenteras alla Web Service-tjanster i inkomstregistret. Varje tjanst beskrivs i en separat WSDL-beskrivning.

BenefitReportQueryService:

Operation Asynkronisk/i | Meddelande om begiran Svarsmeddelande Beskrivning
realtid
GetBenefitReportsOnelncomeEarner | realtid DataRequestTolR BenefitReportsFromIR Returnerar en enskild inkomsttagares anmélningar om
formansuppgifter i enlighet med meddelandet om
begaran.
GetBenefitReportsOnePayerOnelncomeEarner | | realtid DataRequestTolR BenefitReportsFromIR Returnerar anmélningar om férmansuppgifter som

producerats for en inkomsttagare av en enskild
betalare i enlighet med meddelandet om begaran.

GetBenefitReportsOnelRReportld | realtid DataRequestTolR BenefitReportsFromIR Returnerar anmélningar om férmansuppgifter som
hanfor sig till en anmalningsreferens i enlighet med
meddelandet om begéaran.

BenefitReportService:

Operation Asynkronisk/i | Meddelande om begiran Svarsmeddelande Beskrivning

realtid

SendBenefitReport | realtid BenefitReportsTolR StatusResponseFromIR Processering av material som innehaller en anmélan om
formansuppgifter.

SendBenefitReports Asynkronisk BenefitReportsTolR AckFromIR Processering av material som innehaller flera
anmalningar om férmansuppgifter.

EchoService:

Operation Asynkronisk/i | Meddelande om begiran Svarsmeddelande Beskrivning

realtid

SendEcho | realtid Echo Echo Tjanst som kan anvandas for att testa forbindelsens och
autentiseringens funktion. Tjansten returnerar det
mottagna meddelandet som ett svar till den som anropar.
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InvalidationService:

Operation

Sendlnvalidation

Sendlnvalidations

PayerSummaryReportQueryService:

Operation

GetPayerSummaryReportsOnePayer

GetPayerSummaryReportsOnePolicyNo

PayerSummaryReportService:

Operation

SendPayerSummaryReport

SendPayerSummaryReports

StatusService:

Operation

GetDeliveryDataStatus

Asynkronisk/i | Meddelande om begaran Svarsmeddelande
realtid

Beskrivning

I realtid InvalidationsTolR StatusResponseFromIR Behandling av material som innehaller en enskild
makuleringsuppgift.

Asynkronisk InvalidationsTolR AckFromIR Behandling av material som innehaller flera makuleringar.

Asynkronisk/i | Meddelande om begaran Svarsmeddelande
realtid

Beskrivning

| realtid DataRequestTolR PayerSummaryReportsFromIR Returnerar arbetsgivarens separata anmalan som
produceras av en enskild betalare i enlighet med
meddelandet om begéaran.

| realtid DataRequestTolR PayerSummaryReportsFromIR Returnerar arbetsgivarens separata anmaélan som galler
ett enskilt pensionsarrangemangnummer i enlighet med
meddelandet om begéaran.

Asynkronisk/i | Meddelande om begiran Svarsmeddelande

Beskrivning
realtid

| realtid PayerSummaryReportsTolR StatusResponseFromIR Behandling av material som innehaller arbetsgivarens
separata anmalan av en enskild arbetsgivare.

Asynkronisk PayerSummaryReportsTolR AckFromIR Behandling av material som innehaller arbetsgivarens
separata anmalan av flera arbetsgivare.

Asynkronisk/i | Meddelande om begiran Svarsmeddelande

Beskrivning
realtid

Asynkronisk StatusRequestTolR StatusResponseFromIR Returnerar behandlingsrespons som innehaller uppgifter
om de felfria och felaktiga uppgifterna i materialet samt
specificeringar for de fel som upptackts under
processeringen.
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SubscriptionService:

Operation

Asynkronisk/i | Meddelande om begaran Svarsmeddelande Beskrivning
realtid

ProcessSubscription

SendSubscription

WageReportQueryService:

Operation

| realtid SubscriptionsTolR StatusResponseFromIR Behandling av material som innehaller en
materialbestallning.

Asynkronisk SubscriptionsTolR AckFromIR Behandling av material som innehaller en
materialbestallning.

Asynkronisk/i | Meddelande om begaran Svarsmeddelande Beskrivning
realtid

GetWageReportsOnelncomeEarner

GetWageReportsOnePayer

GetWageReportsOnePayerOnelncomeE
arner

GetWageReportsOnePolicyNo

WageReportService:

Operation

SendWageReport

SendWageReports

| realtid DataRequestTolR WageReportsFromIR Returnerar en enskild inkomsttagares anmalningar om
I6neuppgifter i enlighet med meddelandet om begéran.

| realtid DataRequestTolR WageReportsFromIR Returnerar anmalningar om I6neuppgifter som
producerats av en enskild betalare i enlighet med
meddelandet om begéaran.

Reaaliaikainen DataRequestTolR WageReportsFromIR Returnerar en enskild betalares anmalningar om
|6neuppgifter till en inkomsttagare i enlighet med
meddelanden om begaran.

| realtid DataRequestTolR WageReportsFromIR Returnerar anmélningar om I6neuppgifter som géller ett
enskilt pensionsarrangemangnummer i enlighet med
meddelandet om begaran.

Asynkronisk/i | Meddelande om begiran Svarsmeddelande Beskrivning

realtid

| realtid WageReportsTolR StatusResponseFromIR Behandling av material som innehaller en anmélan om
|6neuppgifter.

Asynkronisk WageReportsTolR AckFromIR Behandling av material som innehaller flera anmaélningar

om I6neuppgifter.
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5 MATERIALSTORLEK OCH TILLATNA ROTELEMENT

Material som lamnas in till inkomstregistret och material som delas ut fran registret omfattas av de storleks- och antalsbegransningar som beskrivs nedan. De tillatna

rotelementen for de olika kanalerna har ocksa beskrivits nedan.

e Om materialets maximistorlek 6verskrids returneras ett fel pa http-niva via Web Service -kanalen.
e Om maximiantalet uppgifter éverskrids returneras ett felmeddelande med behandlingsrespons (MessageError).
e En (aktorsspecifik) maximistorlek har definierats for storleken pa dverforingsmappen i SFTP-kanalen. Nar mappens maximistorlek 6verskrids returneras ett fel i SFTP-

overfoéringen nar material sénds till inkomstregistret.

Servicekanal

Tillditna rotelement

Materialets
maximistorlek

Maximiantal uppgifter (st.)

SFTP
SFTP
SFTP

SFTP
SFTP
SFTP
SFTP
SFTP
SFTP
SFTP
Web Service, i realtid
Web Service, i realtid

Web Service, i realtid

Web Service, i realtid
Web Service reaaliaikainen

Web Service, i realtid

Web Service, i realtid

IN
IN
IN

IN
IN
ouT
ouT
ouT
ouT
ouT
IN
IN
IN

IN
IN
IN

ouT

InvalidationsTolR
PayerSummaryReportsTolR

SubscriptionsTolR

WageReportsTolR
BenefitReportsTolR
LogDataFromIR
PayerSummaryReportsFromIR
StatusResponseFromIR
WageReportsFromIR
BenefitReportsFromIR
InvalidationsTolR
PayerSummaryReportsTolR

SubscriptionsTolR

WageReportsTolR
BenefitReportsTolR
DataRequestTolR

StatusResponseFromIR

InvalidationsRequestTolR
PayerSummaryReportsRequestTolR
SubscriptionsRequestTolRAsync

WageReportsRequestTolR
BenefitReportsRequestTolR
LogDataFromIR
PayerSummaryReportsFromIR
StatusResponseFromIR
WageReportsFromIR
BenefitReportsFromIR
InvalidationRequestTolR
PayerSummaryReportRequestTolR
SubscriptionsRequestTolR

WageReportRequestTolR
BenefitReportRequestTolR

PayerSummaryReportsOnePayerRequestTolR
PayerSummaryReportsOnePolicyNoRequestTolR
WageReportsOnelncomeEarnerRequestTolR
WageReportsOnePayerRequestTolR
WageReportsOnePayerOnelncomeEarnerReques
tTolR

WageReportsOnePolicyNoRequestTolR

StatusResponseFromIR

50 MB
50 MB
50 MB

50 MB

50 MB

ingen begransning
ingen begransning
ingen begransning
ingen begransning
ingen begransning
1MB

1MB

1MB

1MB
1MB
1MB

ingen begransning

10 000 makuleringsuppgifter

10 000 arbetsgivarens separata anmalningar

1 materialbestallning, med hégst 10 000 hamtningsvillkor for

underbestallning (alla underbestallningar som hor till
huvudbestallningen sammanlagt)

10 000 anmalningar om loneuppgifter

10 000 anmalningar om férmansuppgifter

ingen begransning
ingen begransning
ingen begransning
ingen begransning
ingen begransning

1 makuleringsuppgift

1 arbetsgivarens separata anmalan

1 materialbestallning, med hogst 100 hamtningsvillkor for

underbestéllning (alla underbestallningar som hor till
huvudbestéllningen sammanlagt)

1 anmalan om I6neuppgifter

1 anmalan om férmansuppgifter

1 "materialbestallning” med hogst 20 hamtningsvillkor

ingen begransning
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Servicekanal Tillatna rotelement Materialets Maximiantal uppgifter (st.)
maximistorlek

Web Service, i realtid ouT PayerSummaryReportsFromIR PayerSummaryReportsFromIR ingen begransning 150 arbetsgivarens separata anmalningar

Web Service, i realtid ouT WageReportsFromIR WageReportsFromIR ingen begransning 150 anmalningar om I6neuppgifter

Web Service reaaliaikainen ouT BenefitReportsFromIR BenefitReportsFromIR ingen begransning 150 anmalningar om férmansuppgifter

Web Service asynkronisk, IN InvalidationsTolR InvalidationsRequestTolR 50 MB 10 000 makuleringsuppgifter

uppladdningstjansten

Web Service asynkronisk, IN PayerSummaryReportsTolR PayerSummaryReportsRequestTolR 50 MB 10 000 arbetsgivarens separata anmalningar

uppladdningstjansten

Web Service asynkronisk, IN SubscriptionsTolR SubscriptionsRequestTolRAsync 50 MB 1 materialbestallning, med hogst 10 000 hamtningsvillkor for

uppladdningstjansten underbestallning (alla underbestallningar som hor till

huvudbestallningen sammanlagt)

Web Service asynkronisk, IN WageReportsTolR WageReportsRequestTolR 50 MB 10 000 anmalningar om léneuppgifter

uppladdningstjansten

Web Service viivastetty, IN BenefitReportsTolR BenefitReportsRequestTolR 50 MB 10 000 anmaélningar om férmansuppgifter

latauspalvelu

Web Service, asynkronisk IN StatusRequestTolR StatusRequestTolR 10 kB 1 materialforfragan

Web Service, asynkronisk ouT AckFromIR AckFromIR ingen begransning ingen begransning

Web Service, asynkronisk ouT StatusResponseFromIR StatusResponseFromIR ingen begransning ingen begransning



Tekniskt granssnitt — Tillampningsanvisning 2024 23 (28)

6 VERSIONSHANTERING

Malet &r att genomféra versionshanteringen av inkomstregistrets tekniska granssnitt pa sa satt att systemets kompatibilitet bevaras retroaktivt.

En andring i det tekniska granssnittet innebar ett eller flera av féljande atgarder:

e Andring av tjdnsten
o tillagg av en tjanst
o tillagg av en serviceoperation

e Andring av datainnehéllet

o andring av meddelandestrukturen
o tillagg av en meddelandestruktur.

Vid dndring av tjansten ldggs en ny tjanst eller serviceoperation till den existerande WSDL-namnrymden. Andringarna kan ocksa géras i en ny WSDL-namnrymd. Tjdnsternas URL-
adress foljer féljande modell: https://inkatalogens-adress/tjanstens-version/tjanstens-namn.svc.

Avsikten ar att genomfdéra dndringar i datainnehallet pa ett sddant satt att det tidigare schemat kompletteras med nya uppgifter som ar frivilliga i schemat. D3 forblir
namnrymden oférdandrad, och det ar mojligt for parten att sdnda uppgifter i enlighet med det gamla schemat.

Né&r andringen géller ett schema som anvands for distribution ska informationsanvandaren uppdatera sitt datasystem sa att det anvander det nya schemat, om parten behover den
nya uppgiften.
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7 FELRESPONS

| det har stycket beskrivs de allmanna principerna for det tekniska granssnittets felmeddelanden som inkomstregistret returnerar som svar pa ett meddelande som skickats till
inkomstregistret (ett meddelande som innehaller ett material eller en tjdnstebegaran som skickats till inkomstregistret).

7.1 Web Service -kanal

7.1.1 HTTP-fel
Fel som observerats fore processeringen av SOAP-ramen returneras till den anropande i HTTP-statuskoden ( ).

Anvandningen av inkomstregistrets Web Service-tjanster forutsatter identifiering med hjalp av kundcertifikat. Om identifieringen misslyckas returnerar inkomstregistret HTTP-
felkoden 401 (Unauthorized).

7.1.2 SOAP-fel

Inkomstregistret returnerar fel pa SOAP-nivan i enlighet med strukturen SOAP 1.1 Fault ( ) samt med HTTP-
statuskoden 500 (Internal Server Error).

SOAP Fault kan returneras till exempel i situationer i vilkka SOAP-ramen ar felaktig. Ett fel pa SOAP-nivan returneras till exempel om det mottagna meddelandet inte kan
struktureras som ett XML-dokument eller om dokumentet inte godkanns i schemakontrollen. Rekommendationen ar att det sindande systemet gor en schemavalidering av
meddelandet innan meddelandet skickas till inkomstregistret.

Till SOAP Fault-felresponsen laggs i alla identifierade situationer den felkod och forklaring av felkoden som inkomstregistret ger felet. Felkoderna for identifierade situationer och
deras forklaringar publiceras som en del av koduppsattningen for felkoderna fér inkomstregistrets tekniska granssnitt.

Strukturen av meddelandet for SOAP-fel avviker fran det normala meddelandet s3 att signature returneras i header.


https://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
https://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
https://www.w3.org/TR/2000/NOTE-SOAP-20000508/#_Toc478383507
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Web Service - kanal
SOAP fel

SOAP Envelope

SOAP Header

SOAP Signature

SOAP Body

SOAP Fault

7.1.3 Affarsverksamhetsmadssiga fel

| affarsverksamhetsmassiga felsituationer returnerar inkomstregistret felmeddelandena till materialets avsandare i det returnerade meddelandets felstrukturer. Felstrukturen
innehaller felkoden, felets forklaring pa engelska och specifikationsuppgifter om det element som innehaller felet. En mer ingdende beskrivning av felstrukturerna finns nedan i
stycket "Felstrukturer i returmeddelandet”.

7.2 SFTP-kanalen

Standardenliga fel som sker pa SFTP:s protokollniva behandlas inte i detta dokument.

For alla material som mottagits i SFTP-kanalen bildar inkomstregistret en behandlingsrespons (StatusResponseFromIR.xsd) som innehaller de tekniska och
affarsverksamhetsmadssiga fel som observerats. Behandlingsresponsen kan hamtas i SFTP-kanalen efter att processeringen av materialet slutforts. | SFTP-kanalen returnerar
inkomstregistret felmeddelanden i behandlingsresponsens felstrukturer som beskrivs i stycket “Felstrukturer i returmeddelandet”.
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7.3 Felstrukturer i returmeddelandet

7.3.1 Fel pa meddelandenivan (MessageErrors)

smt:Errorinfo

=ErrorCode

(MessageErrors E]—(—m—)_:_I—I Errorinfo [Tk_ll] I —sea— ]

1= | T

| datagruppen returneras tekniska fel och auktoriseringsfel. Om fel pa meddelandenivan returneras felkoden (ErrorCode) och felkodens forklaring (ErrorMessage).

Specifikationsuppgifter om felet (ErrorDetails) returneras inte i samband med fel pa meddelandenivan.

Om fel pa meddelandenivan observeras i material som sands till inkomstregistret, behandlas materialet inte langre i inkomstregistret. | behandlingsrespons kan sédledes inte utéver

fel pa meddelandenivan forekomma andra fel (fel pa materialnivan, forkastade objekt och fel i anslutning till dem).

Fel pd meddelandenivan ar till exempel:

e Materialet ar inte ett godtagbart XML-dokument.

e Kontrollen av schemat misslyckades.

e Materialets elektroniska underskrift ar inte godtagbart.
e Annat ovantat fel.

| Web Service-kanalen returneras fel pa meddelandenivan ocksa som en del av SOAP Fault-felmeddelandet varvid det inte bildas nagot separat responsmeddelande om dem.

7.3.2 Fel pa materialnivan (DeliveryErrors)

=ErrorCode

~ ErrorMessage
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| datagruppen returneras fel som giller uppgifterna pa materialniva. Om fel pa materialnivan returneras felkoden (ErrorCode) och felkodens forklaring (ErrorMessage).
Specifikationsuppgifter om felet (ErrorDetails) returneras inte i samband med fel pd meddelandenivan.

Fel pad materialnivan géller alla objekt i materialet. Om det finns fel pa materialnivan i materialet, &r alla objekt i materialet felaktiga, och de sparas inte i inkomstregistret. Felaktiga
objekt skickas i detta fall inte separat i datagruppen "Forkastade objekt".

7.3.3 Fel pa objektnivan (IltemErrors)

Med objekt avses ett objekt som sdnds innanfér materialet. Objektet kan vara till exempel en enskild anmalan om I6neuppgifter/anmalan om féormansuppgifter eller en enskild
materialbestallning. Felaktiga objekt returneras innanfér datagruppen Invalidltems. | uppgifterna om varje objekt finns datagruppen Fel pa objektnivan, dar fel som finns i objektet
returneras.

=ErrorCode

~ErrorlMessage

(IlemErrors E]—(—iﬂ—jEl—' Errorinfo [%4(* =

1.2

| datagruppen returneras fel som galler innehallet av forkastade objekt. Om fel pa objektnivan returneras felkoden (ErrorCode), felkodens férklaring (ErrorMessage) och felets
specifikationsuppgifter (Error Details).

| elementet for felets specifikationsuppgifter i responsmeddelandet (ErrorDetails) returneras enXPath-sékvdg som hanvisar till det element som orsakat felet pa meddelandet om
begéaran (i det material som sants till inkomstregistret).

Det element som orsakade felet (enskild uppgift eller datagrupp) individualiseras pa responsmeddelandet pa sa satt att partens datasystem med hjilp av de
specifikationsuppgifterna kan entydigt identifiera det felaktiga elementet i det meddelande som sadndes till inkomstregistret. Presentationsformen gor det mojligt exempelvis for
partens datasystem att utifran felmeddelandet visa det felaktiga objektet for slutanvdandaren i partens anvandargranssnitt.

XPath erbjuder en sokvag till varje element i XML-meddelandets tradstruktur. Exempel pa en sokvag som hanvisar till betalarens efternamn pa en arbetsgivarens separata
anmalan:

/psrtir:PayerSummaryReportRequestTolR/DeliveryData/Payer/PayerBasic/LastName

Om elementet kan upprepas pa meddelandet kompletteras det med ett index i presentationen av sokvagen. Exempel pa en sékvag som hanvisar till den férsta anmalan i ett
I6neuppgiftsmaterial och till typen av inkomsttagarens identifierare som anges i ordningsféljd i andra position:

/wrtir:WageReportRequestTolR/DeliveryData/Reports/Report[1]/IncomeEarner/IncomeEarnerlds/Id[2]/Type
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Rekommendationen ar att samma tradstruktur ocksa anvédnds i anvdndargranssnittet i partens datasystem. D3 kan sokvagarna direkt anvandas for att hanvisa till information som
visas pa skarmen. Om tradstrukturen inte anvands i anvandargranssnittet som sadant borde varje element i anvandargranssnittet férses med uppgift om dess position i XML-
meddelandets struktur sa att det blir latt att skapa de hanvisningar som behovs.
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