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1 JOHDANTO

Varmennepalvelun testipenkin tarkoitus on helpottaa varmennepalvelun rajapintaa kayttavan sovelluk-
sen kehittamista. Testipenkissa on mahdollista testata varmenteen allekirjoituspyynnon lahetysta, var-
menteen uusimispyynnon lahetysta ja varmenteen noutoa.

Testipenkissa kaytetaan ennakkoon madriteltyja kertakayttoisia tunnisteita, PKl-avaimia ja varmenteita.
Tasta johtuen Web Service -pyyntdja voi toistaa useita kertoja kayttden samoja parametreja. Esimer-
kiksi “Uuden varmenteen allekirjoituspyynnon” siirtotunnusta (Transferld) ja “kertakayttésalasanaa”
(TransferPassword) voi kayttda monta kertaa.

Testipenkista saatavia varmenteita ei voi kayttaa tulorekisterin rajapinnoissa.

2 TESTIMATERIAALI

Testipenkissa on pysyvasti voimassa oleva varmennetilaus seka kaksi esivalmisteltua varmennetta ”Var-
mennepyyntda” ja "Varmenteen uusimista” varten. Tama dokumentti sisaltdaa ohjeet testipenkin kayt-
t6a varten. Lisaksi kayttdja tarvitsee testausta varten julkaistut testiavaimet (PKI yksityinen avain).
Nama testiavaimet on julkaistu tulorekisterin varmennepalvelun sivuilla:
https://www.vero.fi/globalassets/tulorekisteri/varmennepalvelu-testipenkki.zip

Zip-paketti sisaltaa seuraavat tiedostot:
- SignNewcCertificate_Private.key
0 Tama yksityinen avain on tarkoitettu uuden varmenteen allekirjoituspyynnon (CSR)
luontiin (signNewCertificate-operaatio) ja varmenteen uusimisen (renewCertificate-
operaatio) SOAP-sanoman XML-allekirjoituksen muodostamiseen.
- RenewCertificate_Private.key
0 Tama yksityinen avain on tarkoitettu varmenteen uusimisen yhteydessa varmenteen
allekirjoituspyynnon (CSR) luontiin (renewCertificate-operaatio).

Testiavaimiin liittyvat testivarmenteet on uusittu heindkuussa 2020 ja ne ovat voimassa heindkuuhun
2030 saakka. Samassa yhteydessa vaihtuivat testivarmenteiden noutamiseen tarvittavat Retrievalld-
tunnisteet. Uudet tunnisteet on listattu tassa dokumentissa.

2.1 Testipenkin palveluissa kdytettavat parametrit
Testipenkin Web Service -palveluissa on kdytettdva alla lueteltuja ennalta maariteltyja tietoja.

1. Uuden varmenteen allekirjoituspyynnon lahetys (signNewCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- Transferld: 12345678903

- TransferPassword: Pw8ald4u3HhOghlo

- CertificateRequest: <PKCS#10-muotoinen Base64-koodattu merkkijono>

CertificateRequest (CSR) -tiedon muodostus on tehtava 'SignNewCertificate_Private.key' -avainta kayt-
tden. Tall6in on mahdollista yhdistaa palvelun palauttama varmenne tahan samaan yksityiseen
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avaimeen. On mahdollista toteuttaa CSR myds itse muodostamallaan avaimella, mutta talloin palautet-
tua varmennetta ei voida yhdistaa kayttdjan avaimeen.

2. Voimassaolevan varmenteen uusimisen allekirjoituspyynnon lahetys (renewCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- CertificateRequest: <PKCS#10-muotoinen Base64-koodattu merkkijono>
- Signature: <XML Signature mukainen elementti>

CertificateRequest (CSR) -tiedon muodostus on tehtdva 'RenewCertificate_Private.key' -avainta kayt-
taen. Talléin palvelun palauttama varmenne voidaan yhdistaa tassa yhteydessa kaytettyyn yksityiseen
avaimeen. My0s tdssa yhteydessa on mahdollista toteuttaa CSR itse muodostamallaan avaimella, mutta
sitd ei voida yhdistaa kayttajan avaimeen.

Signature-elementti on muodostettava 'SignNewCertificate_Private.key' -avainta kayttden. Signature-
elementin X509Certificate-tietoon on liitettdva varmennepalvelun testipenkistd noutoavaimella (Ret-
rievalld) 990639930742461205 saatu varmenne (katso kohta 3. Varmenteen noutaminen).

3. Varmenteen noutaminen (getCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- Retrievalld: <Uuden varmenteen pyyntéon saatu vastaus>

Varmenteen nouto-operaatiolla voi hakea kaksi esivalmisteltua varmennetta. Noudettaessa varmen-
netta, joka on "muodostettu” testipenkin signNewCertificate-operaatiossa kaytetylla yksityisella
avaimella, on kdytettdva noutotunnusta (Retrievalld) 990639930742461205. Mikali haluaa noutaa var-
menteen, joka liittyy renewCertificate-operaatiossa kdytettyyn yksityiseen avaimeen, kaytetdan nouto-
tunnusta 11885819811430372306.

Testipenkissa ei ole varmennetta uusitun varmenteen (renewCertificate-operaatiosta saatu varmenne)
uusimiseen, vaan testipenkki palauttaa "Voimassaolevan varmenteen uusimiseen” aina saman esival-
mistetun varmenteen.

2.2 Testipenkin yhteysosoite
Varmennepalvelun testipenkki sijaitsee varmennepalvelun testiympariston yhteydessa. Sen osoite poik-
keaa varsinaisen testiympariston osoitteesta palvelun kontekstissa olevan /DEV-kohdan osalta. Osoite

kokonaisuudessaan on:
https://pkiws-testi.vero.fi/DEV/2017/10/CertificateServices
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3 TESTIPENKIN PALVELUIDEN VIRHETILANTEET

Testipenkin virhekasittely ei ole siind kdytettyjen rajallisten varmenteiden ja niiden elinkaaren takia tay-
sin tuotantoa vastaava. Tyypillisimmat virhetilanteet on esitelty tdssa kappaleessa. Kattava listaus pal-
velun virhekoodeista |6ytyy varmennepalvelun dokumentaatiosta.

Uuden varmenteen pyynnossa CSR on virheellinen

E-SOAP-ENV:Body
=+-nsdSignMNewCertificateRe...
I:%}“'R.ESLIH
: ----- Status FAIL
E}---Errnrlnfu
~ErrorCode PKIOS0
-ErrorMessage  Attached CSR is not valid

Uuden varmenteen pyynnossa Transferld on virheellinen

& SOAP-ENV:Body
E}---n_sd: SignMewCertificateResponse

=h-Result
. -Status FAIL
E}---E_rrnrlnfcu
> ----- ErrorCode PEID20

“ErrorMessage Invalid Credentials

Varmenteen noudossa Retrievalld on virheellinen

E-SOAP-ENV:Body
= nsd:GetCertificateResponse

=H-Result
E > ----- Status FAIL
EI---E_rr-:urlnfl:u
~ErrorCode PKIDSS
L ErrorMessage Generic Technical Error

Varmenteen uusimisen allekirjoitus on virheellinen

= SOAP-ENV:Body
Ei---n_si:F‘.en ewCertificateResponse

Ei---F{esuIt
: > ----- Status FAIL
E}---Errnrlnfu
> ----- ErrorCode PKID10
- ErrorMessage Signature verification failed
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4 ESIMERKKISANOMIA

Seuraaviin esimerkkeihin on kadytetty SmartBear Software ReadyAPI -ohjelmaa.

Uusi varmenteen allekirjoituspyynté (signNewcCertificate)
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Jos varmenteen allekirjoituspyynnon (CertificateRequest) luonnissa kaytetty ohjelma lisda CSR-
tiedostoon alku- ja lopputunnisteet (BEGIN ja END), kdyttdjan pitda poistaa ne. Vain base64-koodattu

osa ldhetetdan:

Request

®ML  Raw | Outline  Form

Generate Values

o View Type: [Al

~] @

[+] SignNewCertificateRequest SignMewCertificateRequest

Envircnment *: = (EnvirenmentTypes)

-] (string30)

|E] (String100]

Customerld |0123456-7
CustomerMare: |AI::| PKl Developer Company Oy
Transferld *: |123456?89|]3

-] (string32)

TransferPassword *: | PwialdduiHhOghle

|E] (String16)

Response

XML Raw  Quthne  Owverview

CertificateRequest *: [<cA 3Aiu/WQINWUMCArkaLyWXmknJA== [~] | Browse... | | Clear| |

== =E = £ T &£ 3 E Transferto ¥  Assert ™ (1]
XML Node Value |
= SOAP-ENV:Envelope (Envelope)
--SOAP-ENV:Header [Header)
[=H-SOAP-ENV:Body (Body)
Iér-"nsd:Signl"-.lewCertificateResponse (SignMewCe...
%-----Retrievalld 990639930742461205 (String32)
0 Result (Result)
- Status oK (ResultTypes)
lé*---d.s:Signature (SignatureT...
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Varmenteen nouto (getCertificate)

Request Generate Values

XML Raw | Outline  Form
of

View Type: |All -~ &
[+] GetCertificateRequest GetCertificateRequest
Environment *: (EnvironmentTypes)
Customerld ™ [0122456-7 |@ (String30)
CustornerMarne: |AI::| PEl Developer Company Oy |[E (String 100)
Retrievalld = |99D53993ﬂ?4245121]5 |E] (String32d)

XML | Raw = QOutline  Owverview

= = E E x x *r 3 @ Transferto ¥ Assert ¥ [ ]
XML Node | Value |
= 50AP-ENV:Envelope (Envelope)
> ----- SOAP-EMV:Header (Header)
CH-SOAP-ENV:Body (Body)
lé*---nsd:GetCertificateRespDnse (GetCertifica...
> ----- Certificate MIIFgzCCASOghwIBAglIGZoe TGy eI wDOYIKeZlh.., (CertificateT...
lé*---F‘.esuIt (Result)
- Status OK (ResultTypes)
lé*---d_s:Signature (SignatureT...

Mikali kayttaja tallettaa vastauksena saadun varmenteen tiedostoon, siihen voi joutua lisdéamaan var-
menteen alku- ja lopputunnisteen (BEGIN ja END):

Jotkut ohjelmat ja kayttojarjestelmat vaativat tunnisteet, ettd osaavat avata varmenteen.
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Varmenteen uusiminen (renewCertificate)

Request

XML | Raw = Qutline  Form

v View Type: [All
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Generate Values

-] &

[¥] RenewCertificateRequest RenewCertificateRequest

Envircnment = (EnvircnmentTypes)

Customerld *: |0123456-7

-] (string30)

CustomerMarme: |AI:| PEl Developer Company Oy

[ ] tstring10n)

CertificateRequest * [aa/m9aHUu/3aBRz/DDOEIUDdINGTSIMM= [*] | Browse... | | Clear |  (CertificateReques

(2] Signature SignatureType

Response

XML Raw = QOutline  Owverview

Smart Assertion
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= =E = ¥ x & 3 @ Transferto ¥  Assert v a
XML Node | Value |
= SOAP-EMV:Envelope (Envelope)
> ----- S0AP-ENV:Header (Header]
- S0AP-ENV:Body (Bady)
Ié}---ns-i:RenewCertiﬁcateRespnnse (RenewCerti...
> ----- Retrievalld 11885819811430372306 (5tring32)
I:'%}--Result (Result)
- Status oK (ResultTypes)
Iéi---ds:ﬂignature (SignatureT...
I',i}--ds:_’f.iunedlnfn:n (Signedinfo...




5 ESIMERKKI CSR:N LUOMISESTA OPENSSL-OHJELMALLA

Varmennepyynnon luomisen kaksi vaihetta:

1. Luo 2048 bitin yksityinen avain tai kayta esivalmistelun avainta.

2. Luo pyynto yksityisella avaimella.

Yksityisen 2048-bitin RSA-avaimen luonti tiedostoon yksityisavain

openssl genrsa -out yksityisavain 2048

Avain-tiedostoa kdytetdan varmennepyynnon luomiseen

openssl req -new -key yksityisavain -out annavarmenne.csr

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter "', the field will be left blank.

Country Name (2 letter code) [AU]:FI

State or Province Name (full name) [Some-State]..

Locality Name (eg, city) []:.

Organization Name (eg, company) [Internet Widgits Pty Ltd]..
Organizational Unit Name (eg, section) []..

Common Name (e.g. server FQDN or YOUR name) []..

Email Address []:.
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HUOM. CSR-luonti ei yleensa onnistu, jos kaikki kentat jaavat tyhjiksi. Taman takia Country Name -kent-

taan taytetaan Fl.

Varmennepyynnon tarkastus “openssl req -text -noout -verify -in annavarmenne.csr”

verify OK
Certificate Request:
Data:
Version: 1 (0x0)
Subject: C=FI
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:bb:e0:d2:5a:a7:ed:30:1c:fb:43:26:eb:ef:21:
12:a5

Exponent: 65537 (0x10001)

Attributes:
a0:00
Signature Algorithm: sha256WithRSAEncryption
9c:e6:6f:c3:bf:9b:c2:e4:43:4f:9e:26:13:25:f6:6a:2d:57:

14:59:5d:34
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