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1 YLEISTA VEROHALLINNON VARMENNEPALVELUSTA

1.1 Varmennepalvelun osat ja palvelun kaytto

Verohallinnon varmennepalvelu koostuu taustalla olevasta PKI-jarjestelmasta ja asiointipalvelusta, joka on varmennepalvelun selaimessa kaytettava asiakkaan
kayttoliittyma. Verohallinnon varmennepalvelun varmenteita hyodyntavat organisaatiot, jotka toimittavat tai noutavat aineistoja teknisten rajapintojen kautta tai
kyselevat tietoja jarjestelmista rajapintapalveluiden avulla. Varmenne mydnnetdan organisaatiolle, joka vastaa tietojen toimittamisesta tai jolla on oikeus saada
tietoja. Varmennepalvelusta saa varmenteita seka testaukseen ettd tuotantokayttéon.

Verohallinto myontaa asiakkaille varmenteita Verohallinnon, tulorekisterin ja positiivisen luottotietorekisterin rajapintoihin. Tassa dokumentissa kuvataan
jarjestelman kaytto yleisesti ja vain tekniselta kannalta. Kun kaytat eri tahojen rajapintoja, tutustu aina myos kyseisen tahon omiin ohjeisiin. Esimerkiksi
tulorekisterin tietojen kdyttamiseen tai luottotietorekisterin tietojen hyodyntamiseen tarvitaan tietolupa, jota haetaan suoraan kyseiselta taholta.
Verohallinnon varmenteet perustuvat PKl-ratkaisuun (Public Key Infrastructure). Asiakkaalla on yksi tai useampi avainpari (yksityinen ja julkinen avain) ja
avainpariin liittyva varmenne, joka on X.509-standardin mukainen. Varmennetta kdytetaan asiakkaan tunnistamiseen ja asiakkaan ldhettdman aineiston
allekirjoittamiseen sahkoisella allekirjoituksella (XML Signature).

Asiakas hallinnoi organisaationsa rajapintaoikeuksia ja varmenteita varmennepalvelun asiointipalvelussa. Palvelussa asiakas tekee rajapintahakemukset, tilaa
varmenteet ja ylldpitda varmenteiden tietoja. Varmenteet luodaan ja sailytetdan taustalla olevassa PKI-jarjestelmdssa. Varmenteen voi noutaa joko
asiointipalvelussa tai PKl-jarjestelman rajapinnan kautta.

Asiointipalveluun kirjaudutaan sivulla . Samoilla sivuilla ohjeistetaan rajapintahakemusten ja varmennetilausten tekeminen
testauksen ja tuotannon tilanteissa. Palveluun tunnistaudutaan pankkitunnuksilla, mobiilivarmenteella tai varmennekortilla.

1.2 Varmenteiden kdyttotarkoitukset ja tyypit

Varmenteet mydnnetdan aina tiettyyn kayttotarkoitukseen tietylle asiakkaalle, eika niita voi kayttaa alkuperaisesta poikkeavaan tarkoitukseen. Asiakkaan on
tutustuttava ja noudatettava niita.

Jos asiakas hyédyntaa Verohallinnon teknisia rajapintoja eri kdyttotarkoituksiin (esimerkiksi palkka- tai etuustiedon tuottajana ja tulorekisterin tiedon kayttajana),

pitaa eri kayttotarkoituksiin tilata omat varmenteet. Samoin eri rajapintoihin pitaa tilata erilliset varmenteet. Yhdella toimijalla voi siis olla useita varmenteita. Jos
asiakas kayttaa useita varmenteita samassa ohjelmistossa, varmenteiden hallintaan pitada kiinnittaa erityista huomiota.

’ Verohallinnon varmennepalvelu
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Rajapinnat

Kanava

Varmenteen julkaisija

Palkkatiedon tuottaja (Web Service)

Web Service (SOAP)

Data Providers Issuing CA

Palkkatiedon tuottaja SFTP)

SFTP

Data Providers SFTP Issuing CA

Etuustiedon tuottaja (WS)

Web Service (SOAP)

IR Benefit Data Providers Issuing CA

Etuustiedon tuottaja (SFTP)

SFTP

IR Benefit Data Providers SFTP Issuing CA

Tiedon kayttaja (WS)

Web Service (SOAP)

IR Income Data Users Issuing CA

Tiedon kayttdja (SFTP)

SFTP

IR Income Data Users SFTP Issuing CA

Tulorekisterin ulkopuoliset tukipalvelut

Web Service (SOAP)

IR External Data Providers Issuing CA

SFTP IR External Data Providers SFTP Issuing CA
Vero API Web Service (REST) Data Providers Issuing CA
APItamoPKI Web Service (SOAP) Data Providers Issuing CA

Luoton tietojen ilmoittaja

Web Service (REST)

Data Providers Issuing CA

Luottotiedon hyodyntaja

Web Service (REST)

PCR Credit Data Users Issuing CA v1

Taulukko 1: Varmenteen tyypit ja julkaisijat.

Varmenteet luodaan ylla mainittujen julkaisijoiden (Certificate Authority, CA) mukaisesti ja niitd vastaavat julkaisupaketit voi ladata varmennepalvelun sivuilta

kohdasta

1.3 Varmenteiden tilaaminen

Varmenteet tilataan aina varmennepalvelun asiointipalvelussa. Asiakas nimeaa tilauksessa varmenteen teknisen yhteyshenkilon, ja varmennepalvelu lahettaa
henkildlle tiedot, jotka tarvitaan varmenteen noutamiseen: siirtotunnus (Transferld) ja kertakadyttosalasana (TransferPassword). Nama lahetetdan tekniselle

’ Verohallinnon varmennepalvelu
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yhteyshenkildlle turvasdahkopostiviestissa, jonka avaamista varten henkild saa tekstiviestilla PIN-koodin. Kertakdyttdsalasana on voimassa 14 vuorokautta. Jos
varmennetta ei noudeta tdman ajan kuluessa, kertakdyttosalasana vanhenee, ja asiakkaan pitda tehda uusi varmennetilaus.

Uuden varmenteen tilaaminen on esitetty kuvassa 1. Tarkemmat ohjeet tilaamiseen asiointipalvelussa ovat sivulla

Uuden varmenteen tilaaminen

Varmenteen tilaaja PKl-jarjestelma
o Varmennetilaus
Tilaa varmenteen > Vastaanottaa tilauksen ja
asiointipalvelussa lahettad varmennepyyntdon
tarvittavat tiedot

Tekninen yhteyshenkilo
o Turvasahkoposti

(siifotunnus ja kertakayttisalasana)

Vastaanottaa siirtotunnuksen 4

ja salasanan

Kuva 1: Varmenteen tilaaminen.

0 Verohallinnon varmennepalvelu
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1.4 Varmenteiden noutaminen

Varmenteen voi noutaa joko rajapinnassa tai asiointipalvelussa. Molemmilla tavoilla noutoon tarvitaan siirtotunnus, kertakadyttésalasana ja varmenteen
allekirjoituspyynto (CSR). Asiakas muodostaa varmennepyyntda varten RSA-algoritmilla muodostetun 2048-bittisen avainparin. Lisdksi asiakas muodostaa
PKCS#10-maarityksen mukaisen varmenteen allekirjoituspyynnon (Certificate Signing Request, CSR), joka sisaltaa asiakkaan julkisen avaimen.

Kun varmenne noudetaan asiointipalvelussa (kuva 2), asiakas syottaa kayttoliittymaan siirtotunnuksen, salasanan ja muodostamansa allekirjoituspyynnén.
Varmenne latautuu tietokoneelle.

Uuden varmenteen noutaminen asiointipalvelussa

Tekninen yhteyshenkilo PKl-jarjestelma
Varmennepyyntd
o (siirtotunnus, kertakayttosalasana ja CSR)
Lahettda varmennepyynnin . Vastaanottaa
asiointipalvelussa varmennepyynnon

l

Muodostaa varmenteen

l

o Varmenne . .
Lahettda varmenteen

Vastaanottaa varmenteen <

Kuva 2: Varmenteen noutaminen asiointipalvelussa.

0 Verohallinnon varmennepalvelu
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Kun varmenne noudetaan rajapinnan kautta (kuva 3), asiakas liittaa siirtotunnuksen, salasanan ja allekirjoituspyynnén uuden varmenteen pyynnon palvelukutsuun
(SignNewCertificateRequest). Palvelukutsu palauttaa asiakkaalle vastaanottokuittauksessa noutotunnuksen (RetrievallD). Noutotunnuksen saamisen jalkeen
asiakkaan pitda odottaa noin 10—30 sekuntia. Tdman jalkeen asiakas luo varmenteen noutamisen palvelukutsun (GetCertificateRequest) ja liittda siihen
noutotunnuksen. Vastauksena palvelukutsuun asiakas saa varmenteen. Jos varmennetta ei voida muodostaa virhetilanteen vuoksi, palauttaa noutamisen

palvelukutsu varmenteen sijaan virheilmoituksen.
Tuotantovarmenteiden rajapinnan osoite:

Testivarmenteiden rajapinnan osoite:

’ Verohallinnon varmennepalvelu
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Uuden varmenteen noutaminen PKl-jarjestelman rajapinnan kautta

Ohjelmisto PKl-jarjestelma
Varmennepyynto
o (siirtotunnus, kertakayttosalasana ja CSR)
Lahettda varmennepyynnin P Vastaanottaa
SignMewCertificate Request
varmennepyynnon

}

o Yastaanottokuittaus (noutotunnus)
Wastaanoitaa noutotunnuksen <4 Muodostaa noutotunnuksen
SignMewCertificate Response
Moutotunnus l
kasiltelyaika Muodostaa varmenteen
. 10-30 sekuntia
v l

o Noutopyyntd (noutotunnus)
Lahettad noutopyynnon P Vastaanottaa noutopyynndn

GetCertificateRequest
o Varmenne

Vastaanottaa varmenteen -+ Lahettad varmentean
GetCertificateResponse

‘ Verohallinnon varmennepalvelu
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Kuva 3: Varmenteen noutaminen rajapinnan kautta.

1.5 Varmenteiden sulkeminen

Asiakkaan pitaa pyytaa tuotantovarmenteen sulkemista, jos tiedetdan tai epaillaan, ettd varmenteen haltijan yksityinen avain on kadonnut tai paatynyt vaariin
kasiin. Varmenne on suljettava myds silloin, jos se on tarpeeton. Varmenteen myontaja eli Verohallinto voi sulkea varmenteen esimerkiksi silloin, kun palvelun
kayttoon oikeuttava sopimus paattyy tai on ilmeistd, ettda myonnettya varmennetta on kaytetty vaarin.

Asiakas sulkee tuotantovarmenteen ottamalla yhteytta tulorekisterin asiakaspalveluun. Tarkat ohjeet ovat sivulla . Tulorekisterin
asiakaspalvelu vastaa Verohallinnon, tulorekisterin ja positiivisen luottotietorekisterin tuotantovarmenteiden sulkemisesta.

Tuotantovarmenteen sulkemista voi pyytdaa milloin tahansa. Kun asiakas pyytda varmenteen sulkemista virka-ajan ulkopuolella, varmenne suljetaan ensin
tilapaisesti (asetetaan véliaikaiseen kayttokieltoon). Talloin varmenteen kaytto on estetty, mutta varmenne on mahdollista aktivoida uudelleen. Jos asiakas
vahvistaa sulkemisen, varmenne suljetaan lopullisesti. Asiakkaan pitaa vahvistaa sulkeminen tai aktivoida varmenne uudelleen 14 vuorokauden kuluessa siita, kun
varmenne on asetettu valiaikaiseen kadyttokieltoon. Jos asiakas ei tdna aikana vahvista uudelleen aktivointia, Verohallinto sulkee varmenteen lopullisesti.

Lopullisesti suljettua varmennetta ei voi palauttaa kdyttoon, eika sita voi uusia, vaan asiakkaan on tilattava uusi varmenne. Tall6in asiakkaan pitaa tehda uusi
rajapintahakemus varmennepalvelun asiointipalvelussa ja noutaa varmenne samalla tavalla kuin tilattaessa varmenne ensimmaisen kerran.

Testivarmenteen voi sulkea tayttamalla

1.6 Varmenteiden elinkaari ja uusiminen

Asiakkaan tuotanto- tai testivarmenne on voimassa kaksi vuotta. Jos varmenteen haluaa uusia, se pitdd tehda ennen sen vanhenemista. Varmenteen haltijan pitaa
tarkistaa varmenteiden voimassaolo saannoéllisesti. Viimeisen voimassaolopdivan voi tarkistaa varmennepalvelun asiointipalvelusta tai varmenteesta.

Varmenne uusitaan PKl-jarjestelman rajapinnan kautta. Varmenteen voi uusia aikaisintaan kuusikymmenta (60) vuorokautta ennen sen voimassaolon paattymista.
Vanha varmenne sailyy voimassa alkuperdisen voimassaolon loppuun asti. Jos varmenteen uusii ajoissa, ei tarvitse tilata uutta varmennetta eika asiakas tarvitse
uutta siirtotunnusta ja kertakayttosalasanaa.

Varmenteen uusiminen rajapinnan kautta on esitetty kuvassa 4.

’ Verohallinnon varmennepalvelu


https://www.vero.fi/tietoa-verohallinnosta/kehittaja/varmennepalvelu/varmenteen-sulkeminen
https://www.vero.fi/tietoa-verohallinnosta/kehittaja/varmennepalvelu/havaintolomake

Verohallinnon varmennepalvelu — kuvaus PKI-jarjestelmasta ja rajapinnoista

12 (48)

Voimassaolevan varmenteen uusiminen

Ohjelmisto

o Varmenteen uusimispyynto
Lahettdd uusimispyynnin P
RenewCertificateRequest

Vastaanottokuittaus (noutotunnus)

Vastaanottaa noutotunnuksen i

RenewCertificateResponse
MNoutotunnus
kasitielyaika
n. 10-30 sekuntia
L
o Moutopyyntd (noutotunnus)
Lahettaa noutopyynndn P
GetCertificateRequest

o Varmenne

Vastaanottaa varmenteen +
GetCertificateResponse

‘ Verohallinnon varmennepalvelu

PKl-jarjestelma

Vastaanottaa uusimispyynnon

}

Muodostaa noutolunnuksen

}

Muodostaa varmentesn

}

Vastaanoftaa noutopyynnon

}

Lahettdd varmenteen
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Kuva 4: Varmenteen uusiminen rajapinnan kautta.

Rajapinnassa on uusimiseen oma palvelu (RenewCertificate). Uusimista varten asiakas luo uuden avainparin, muodostaa varmenteen allekirjoituspyynnon ja
allekirjoittaa palvelukutsun voimassa olevaan varmenteeseen liittyvalla yksityiselld avaimella.

Varmenteen allekirjoituksessa kaytetdan samaa muotoa kuin silloin, kun asiakas ldhettaa aineistoja rajapintojen kautta voimassa olevalla varmenteella.
Varmenteen uusimisen pyynto palauttaa vastaanottokuittauksessa asiakkaalle varmenteen noutotunnuksen. Asiakas noutaa varmenteen samalla tavalla kuin
uuden varmenteen noudossa. Asiakkaan pitaa siis odottaa noin 10-30 sekuntia. Taman jalkeen asiakas luo varmenteen noutamisen palvelukutsun
(GetCertificateRequest) ja liittda siihen noutotunnuksen. Vastauksena palvelukutsuun asiakas saa varmenteen.

Huom! Aikaisempi varmenne pitda korvata uudella varmenteella viipymatta, kuitenkin viimeistaan ennen kuin aiemman varmenteen voimassaolo paattyy. Jos
samaa varmennetta on kaytetty useammassa kuin yhdessa paikassa, pitda kaikki vanhan varmenteen kopiot korvata uudella, jotta valtytdan vanhentuneen
varmenteen aiheuttamilta virhetilanteilta.

Jos varmenne ehtii vanheta, pitaa asiakkaan tilata uusi varmenne asiointipalvelussa. Tall6in uuden varmenteen tilaaminen ja noutaminen tehddan samalla tavalla
kuin tilattaessa varmenne ensimmaisen kerran.

Verohallinnon varmennepalvelu
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2 SANASTO JA LYHENTEET

Varmennepalvelun yhteydesséa kaytetyt lyhenteet ja tarkeimmat termit.

CSR (Certificate Signing Request) varmenteen
allekirjoituspyynto

Varmennepalvelun kayttdjan tekema varmenteen allekirjoituspyyntd. Se on PKCS#10-muotoinen Base64-
koodattu merkkijono.

Julkisen avaimen menetelma

Epasymmetrinen salaus, jossa toinen salausavaimista on julkinen avain ja toinen on yksityinen avain.

Noutotunnus (RetrievallD)

Tunnus, jolla varmenteen voi myéhemmin noutaa.

PKCS#10 (Public Key Cryptography Standards #
10)

Standardi, joka maarittaa varmenteen allekirjoituspyynnén muodon ja sisallon.

PKI (Public Key Infrastructure)

Julkisen avaimen menetelmaa hyddyntava jarjestelma, jolla varmentaja tarjoaa ja yllapitaa varmenteita.

Private key (Yksityinen avain)

Salassa pidettava osa epasymmetrisestd avainparista, jota kaytetaan julkisen avaimen salauksessa. Yksityista
avainta kaytetaan tyypillisesti sahkdiseen allekirjoittamiseen tai julkisella avaimella salatun viestin
avaamiseen.

Public Key (Julkinen avain)

Julkinen osa epasymmetrisesta avainparista. Julkista avainta kaytetdan tyypillisesti viestin salaamiseen ja
yksityiselld avaimella suoritetun allekirjoituksen todentamiseen.

Rajapinta Standardin mukainen kaytanto tai yhtymakohta, joka mahdollistaa tietojen siirron laitteiden, ohjelmien tai
kayttajan valilla.
RSA-salaus Rivestin, Shamirin ja Adlemanin kehittdmaan salausalgoritmiin perustuva julkisen avaimen menetelma

SFTP (Secure File Transfer Protocol)

Tiedonsiirtoprotokolla, joka mahdollistaa salatun tiedonsiirtoyhteyden kahden jarjestelman valilla.

SGML (Standard Generalized Markup
Language)

Merkintdkieli, jota kdytetdan aineiston eri osien ja niiden valisten suhteiden merkitsemiseen.

Siirtotunnus (TransferID)

Asiakkaalle varmenteen pyytamista varten toimitettu tunnus.

Varmennetilaus

Verohallinnon varmennepalvelun asiointipalvelussa tehtava varmenteen tilaus.

Varmennepyynto

Rajapinnan SignNewCertificate-palvelun pyyntésanoma, jolla asiakas aloittaa aiemmin tilatun varmenteen
noutamisen.

Varmenteen noutopyyntd

Rajapinnan GetCertificate-palvelun pyyntésanoma, jolla asiakas noutaa aiemmin pyydetyn varmenteen.

Varmenteen uusimispyynto

Rajapinnan RenewCertificate-palvelun pyyntdsanoma, jolla asiakas uusii voimassa olevan varmenteen.

WS (Web Service)

Verkkopalvelimessa toimiva ohjelmisto, joka tarjoaa standardoitujen internetyhteyskaytantojen avulla
palveluja sovellusten kaytettavaksi. Varmennepalvelun tarjoamia palveluja ovat varmenteen pyynto, haku ja
uusiminen.

XML (Extensible Markup Language)

SGML-kielesta erityisesti internetkdyttoa varten rajattu merkintakieli, joka on helposti laajennettavissa.

XML Signature (allekirjoitus)

Asiakkaan voimassa olevalla varmenteella muodostama XML-allekirjoitus.

0 Verohallinnon varmennepalvelu
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X.509 Varmenteen rakenteen madritteleva standardi. ‘

Taulukko 2: Termit ja lyhenteet.

0 Verohallinnon varmennepalvelu
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3 RAJAPINNAN NIMIAVARUUDET, MERKISTO JA LUKUOHJE

Seuraavassa kuvataan Verohallinnon varmennepalvelun PKI-jarjestelman Web Service -rajapinnan toteutus jarjestelmdaintegraation toteuttajan nakékulmasta.
Dokumentissa kuvataan rajapinnan palvelut seka palveluiden tietosisalto (XML-skeemat).

PKlI-jarjestelman rajapinnan tekninen toteutus esitellaan silla tarkkuudella, ettd osapuolet voivat sen pohjalta maaritelld ja toteuttaa oman jarjestelmansa
integraation PKl-jarjestelman kanssa.

3.1 PKl-jarjestelman Web Service -rajapinta

Rajapinnan palvelut on maaritelty kuvauksessa CertificateServices.wsdl.

Kuvauksessa kaytetyt nimiavaruudet ovat seuraavat:

e T

XMLSchema xmlns:xs

WSDL xmlns:wsdl

WSDL SOAP binding xmlns:soap

CertificateServices.wsdl xmlins:tns
3.2 Skeema

PKI-jarjestelman mydntdamien varmenteiden elinkaaren hallintaan kdytetaan XML-skeeman CertificateServices.xsd mukaisia elementteja.

Skeemassa kdytetyt nimiavaruudet ovat seuraavat:

T T L

XMLSchema xmlns:xs

CertificateServices.xsd xmlns:ser

Sanomissa ei sallita tyhjia elementteja. Jos elementtiin ei tule arvoa, se jaa sanomalta kokonaan pois. Mydskaan tyhjia merkkijonoja ei sallita, eli kaikkien arvojen

pituus on vahintaan 1.
0 Verohallinnon varmennepalvelu
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3.3 Merkisto

Skeemoissa on kaytossa XML:n oletusmerkisté UTF-8. Tiedostossa ei saa olla Byte Order Mark (BOM) -merkkia.

Seuraavassa taulukossa on esitetty sanomissa esiintyvien erikoismerkkien muunnoksiin liittyvat vaatimukset.

& et-merkki

< pienempi kuin
> suurempi kuin
' heittomerkki

lainausmerkki

-- tuplaviiva
/* kauttaviiva asterisk
&it et-merkki risuaitamerkki

3.4 Kaavioiden lukuohje

&amp; muunnos on pakollinen
&It; muunnos on pakollinen

&gt; muunnos ei ole pakollinen, mutta on hyvien
kdytantdjen mukaista

&apos; muunnos ei ole pakollinen, mutta on hyvien
kaytantdjen mukaista

&quot; muunnos ei ole pakollinen, mutta on hyvien kaytantojen
mukaista

Merkki ei saa esiintya xml-tiedostossa
Merkki ei saa esiintya xml-tiedostossa

Merkki ei saa esiintyd xml-tiedostossa

Dokumentin kaavioissa olevien elementtien oikeassa alakulmassa oleva merkinta 0 .. o= tarkoittaa, ettda elementti voi toistua useita kertoja ja se voi myds puuttua

kokonaan. Merkinta 1 .. oo tarkoittaa, etta elementti voi toistua useita kertoja, mutta aina vahintaan kerran. Pakolliset elementit on merkitty yhtenaisella

reunaviivalla ja vapaaehtoiset elementit katkonaisella reunaviivalla.

Dokumentin taulukoissa elementin pakollisuus ja myos ilmentymien maara ilmaistaan sarakkeessa 'Elementin pakollisuus'. Elementin maarat ilmaistaan muodossa
A:B, missa A kertoo, montako kyseista elementtid sanomalla tulee vdhintdan olla (minOccurs), ja B kertoo, montako kyseista elementtid sanomalla enintdan saa
olla (maxOccurs). Arvoina kdytetdan seuraavia arvoja:

0 = elementti voi puuttua

1 = elementti esiintyy kerran

N = N on numeerinen arvo ja elementti esiintyy N kertaa

0 Verohallinnon varmennepalvelu
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unbounded = elementti esiintyy ennalta maarittelemattoman maaran kertoja

0 Verohallinnon varmennepalvelu
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4 RAJAPINNAN PALVELUT JA VIRHEIDEN KASITTELY

4.1 Rajapinnan palvelut

Alla olevassa taulukossa on kuvattu rajapinnan palvelut:

Uuden varmenteen SignNewCertificateRequestMe @ SignNewCertificateResponseMes
pyytaminen ssage sage

(SignNewCertificate)

Voimassa olevan RenewCertificateRequestMess = RenewCertificateResponseMess
varmenteen uusiminen age age

(RenewcCertificate)

Varmenteen noutaminen GetCertificateRequestMessag = GetCertificateResponseMessage
(GetCertificate) e

Rajapinnan palveluiden ja sanomien tietosisalté kuvataan luvussa 5.

Varmennepyynto, jolla asiakas aloittaa uuden

varmenteen noutamisen. Ennen varmennepyyntoa

asiakkaan pitaa tilata uusi varmenne Verohallinnon

varmennepalvelun asiointipalvelussa.

Varmennepyyntoa kaytetdan, kun

e asiakas on noutamassa organisaation
ensimmaista varmennetta

e asiakkaalla on jo voimassa oleva varmenne tai
varmenteita, mutta organisaatio tarvitsee lisda
varmenteita

e asiakkaan aiempi varmenne on vanhentunut tai
se on revokoitu eli poistettu kaytosta.

Varmenteen uusimispyynto, kun kayttajan hallussa
oleva varmenne on vanhenemassa ja uusiminen
tehddan ennen voimassa olevan varmenteen
vanhenemista.

Aiemmin pyydetyn uuden tai uusitun varmenteen
noutaminen.

Varmennepyynnon tai voimassa olevan varmenteen
uusimisen vastaussanoman ja varmenteen
noutamisen pyyntésanoman valilla on oltava
vahintaan 10 sekunnin viive.

0 Verohallinnon varmennepalvelu



Verohallinnon varmennepalvelu — kuvaus PKl-jarjestelmasta ja rajapinnoista 20 (48)

4.2 Sanomien allekirjoitus

Web Service -rajapinnan palveluissa kdytetdan sahkoista allekirjoitusta (XML Signature). Silld todennetaan viestin tietosisallén muodostaja luvussa 5
madriteltavissa sanomissa. Allekirjoitus takaa myds viestin muuttumattomuuden. Allekirjoitus toteutetaan XML Enveloped Signature -mekanismilla, jonka
kasittelysdadnnot ja rakenne kuvataan dokumentissa XML Signature Syntax and Processing ( ). Sdhkoisen allekirjoituksen
esimerkki on tdssa dokumentissa kappaleessa 9.

4.3 Virheiden kasittely

Palvelut palauttavat virhetilanteissa niihin liittyvat virheilmoitukset vastaussanoman mukana, tietosisall6ssa kuvatun rakenteen mukaisesti. Virheen tiedot -
elementti sisaltaa virheen koodin ja virhekoodin selitteen. Jos virhe havaitaan ennen varsinaisen palvelupyynnon kasittelya (SOAP-viestin kasittely), palvelu
palauttaa pelkdn HTTP-virheen. HTTP-virhe voi olla esimerkiksi HTTP 404 Not found. Palvelu voi palauttaa myos SOAP 1.1 Fault -rakenteen mukaisen
virheilmoituksen HTTP 500 -virhekoodilla (Internal Server Error). SOAP Fault voidaan palauttaa muun muassa tilanteissa, joissa SOAP-kehys ei ole validi,
vastaanotettua sanomaa ei voida jasentdaa XML-dokumentiksi tai dokumentti ei |apaise skeemavalidointia.

Padsdantoisesti tiedot virheista palautetaan valittdmasti palvelun vastauksen yhteydessa. Osa virheista havaitaan kuitenkin vasta varmennepyynnon kasittelyssa,
jolloin varmenteen haun palvelukutsu palauttaa varmenteen sijaan virheilmoituksen.

Vilittomasti palvelukutsun vastaanottokuittauksessa palautetaan tieto virheesta silloin, kun
e palvelukutsu ei ole palvelun skeeman mukainen
e siirtotunnus on virheellinen
e pyyntodn mahdollisesti liitetty varmenteen allekirjoituspyyntd on virheellisesti muodostettu
e varmenteen uusimisessa kaytettavan sahkoisen allekirjoituksen tarkistus epdonnistuu
o ilmenee jokin muu poikkeustilanteen aiheuttama tekninen virhe.

Jos varmenteen luonti epdonnistuu, pitdd mahdollinen virhetilanne, kuten virheelliset tunnisteet, korjata. Sen jalkeen virheeseen pdattynyt varmennepyynnon

palvelukutsu pitaa suorittaa uudelleen. Poikkeuksena on kuitenkin tilanne, jossa jarjestelma ei ole ehtinyt kasitelld varmennepyyntda ennen kuin varmennetta
yritetdan noutaa. Talléin hakua voi yrittdaa uudelleen 10-30 sekunnin kasittelyajan jalkeen.

’ Verohallinnon varmennepalvelu
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5 RAJAPINNAN PALVELUIDEN TIETOSISALTO

5.1 Uuden varmenteen pyytaminen — pyyntosanoma (SignNewCertificateRequest)

sensignNewCertificateRequest

Environment

EC ustomerld

|

|

|

- .
F-+4 CustomerName ! |
|

|

|

|

|
|
|
|
SignNewCertificateRequest :}—|—|| —-H—E— * et

|

|

|

ETran sferld

—F TransferPassword |

—FCerti‘ficateRequest |

Tietoryhman SignNewcCertificateRequest tiedot:

Tiedon nimi Tyyppi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Ymparisto (Environment) ser:EnvironmentTypes PRODUCTI 1:1 Tuotantoymparistéssa arvon on oltava PRODUCTION ja
ON, TEST testiympadristdssa arvon on oltava TEST.
Asiakkaan tunniste (Customerld) ser:String30 1:1 Asiakkaan tunniste. Tunnisteena kdytetdan organisaation

virallista, Verohallinnon kanssa asiointiin kdytettya tunnistetta.
Tunniste voi olla esimerkiksi Y-tunnus. Jos kadytetdan Y-
tunnusta, tunnisteen on oltava Yritys- ja

0 Verohallinnon varmennepalvelu
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Tiedon nimi Sallitut Elementin Tiedon selite
arvot pakollisuus

(minOccurs:
maxOccurs)

yhteisotietojarjestelmassa (YTJ) ja tunnisteessa on oltava

valiviiva.

Asiakkaan nimi (CustomerName) ser:String100 0:1 Asiakkaan nimi. Tietoa ei sellaisenaan kdyteta varmenteella,
mutta se auttaa mahdollisessa virheselvittelyssa.

Siirtotunnus (Transferld) ser:String32 1:1 Asiakkaalle varmenteen pyytamista varten toimitettu tunnus.
Kertakdyttosalasana ser:Stringl16 1:1 Asiakkaalle varmenteen pyytamista varten toimitettu
(TransferPassword) kertakdyttoinen salasana.
Varmenteen allekirjoituspyynto ser:CertificateRequestT 1:1 Asiakkaan tekema varmenteen allekirjoituspyynto, joka on
(CertificateRequest) ype PKCS#10-muotoinen Base64-koodattu merkkijono.

5.2 Uuden varmenteen pyytaminen — vastaussanoma (SignNewCertificateResponse)

-
|

|
|

Tietoryhman SignNewcCertificateResponse tiedot:

0 Verohallinnon varmennepalvelu
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Tiedon nimi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Varmenteen noutotunnus (Retrievalld) = ser:String32 0:1 Tunnus, jolla varmenteen voi myéhemmin noutaa.
Kasittelyn lopputulos (Result) ser:Result 1:1 Kasittelyn lopputulos, ks. tarkempi sisaltd elementin Sanoman

kasittelyn lopputulos kuvauksesta.

XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka PKI-jarjestelma muodostaa omalla
varmenteellaan.

5.3 Voimassa olevan varmenteen uusiminen — pyyntésanoma (RenewCertificateRequest)

________ o

| senRenewCertificateRequest

| = Customerld

RenewCertificateRequest E]—'—(—H-—:E—---E_Custamerllame E

| —Fﬂertiﬁcateﬂequest |

,ds:Signatu re

Tietoryhman RenewCertificateRequest tiedot:
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Tiedon nimi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Ymparisto (Environment) ser:EnvironmentTypes PRODUCTI 1:1 Tuotantoympéristéssa arvon on oltava PRODUCTION ja
ON, TEST testiympadristdssa arvon on oltava TEST.
Asiakkaan tunniste (Customerld) ser:String30 1:1 Asiakkaan tunniste. Tunnisteena kaytetdaan organisaation

virallista, Verohallinnon kanssa asiointiin kdytettya tunnistetta.
Tunniste voi olla esimerkiksi Y-tunnus. Jos kaytetaan Y-
tunnusta, tunnisteen on oltava Yritys- ja
yhteisotietojarjestelmassa (YTJ) ja tunnisteessa on oltava

valiviiva.
Asiakkaan nimi (CustomerName) ser:String100 0:1 Asiakkaan nimi. Tietoa ei sellaisenaan kdytetd varmenteella,
mutta se auttaa mahdollisessa virheselvittelyssa.
Varmennepyynto (CertificateRequest) | ser:CertificateRequestT 1:1 Asiakkaan tekema varmenteen allekirjoituspyynto, joka on
ype PKCS#10-muotoinen Base64-koodattu merkkijono.
XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka asiakas muodostaa voimassa olevalla

varmenteellaan.

5.4 Voimassa olevan varmenteen uusiminen — vastaussanoma (RenewcCertificateResponse)

r-+- Retrievalld |

Henew{:erﬁﬁcatellespnnseﬁ E jj Iﬂesurt
L

Tietoryhman RenewCertificateResponse tiedot:

0 Verohallinnon varmennepalvelu



Verohallinnon varmennepalvelu — kuvaus PKI-jarjestelmasta ja rajapinnoista 25 (48)

Tiedon nimi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Varmenteen noutotunnus (Retrievalld) = ser:String32 0:1 Tunnus, jolla varmenteen voi myéhemmin noutaa.
Kasittelyn lopputulos (Result) ser:Result 1:1 Kasittelyn lopputulos, ks. tarkempi sisaltd elementin Sanoman

kasittelyn lopputulos kuvauksesta.

XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka PKI-jarjestelma muodostaa omalla
varmenteellaan.
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5.5 Varmenteen noutaminen — pyyntésanoma (GetCertificateRequest)

[ . ]
zernGetCertificateRequest |

GetCertificateRequest E]—I—(*E— .

Tietoryhman GetCertificateRequest tiedot:

Tiedon nimi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Ymparisto (Environment) ser:EnvironmentTypes PRODUCTI 1:1 Tuotantoymparistéssa arvon on oltava PRODUCTION ja
ON, TEST testiymparistossa arvon on oltava TEST.
Asiakkaan tunniste (Customerld) ser:String30 1:1 Asiakkaan tunniste. Tunnisteena kdytetdan organisaation

virallista, Verohallinnon kanssa asiointiin kdytettya tunnistetta.
Tunniste voi olla esimerkiksi Y-tunnus. Jos kadytetdan Y-
tunnusta, tunnisteen on oltava Yritys- ja
yhteisotietojdrjestelmassa (YTJ) ja tunnisteessa on oltava

valiviiva.
Asiakkaan nimi (CustomerName) ser:String100 0:1 Asiakkaan nimi. Tietoa ei sellaisenaan kdyteta varmenteella,
mutta se auttaa mahdollisessa virheselvittelyssa.
Varmenteen noutotunnus (Retrievalld) = ser:String32 1:1 Noutotunnus, jonka PKI-jarjestelma palauttaa varmenteen

pyyntosanomalle tai varmenteen uusimissanomalle.
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5.6 Varmenteen noutaminen — vastaussanoma (GetCertificateResponse)

Tietoryhman GetCertificateResponse tiedot:

Tiedon nimi Tyyppi Sallitut Elementin | Tiedon selite
arvot pakollisuus

(minOccurs:
maxOccurs)

Asiakkaan varmenne (Certificate) ser:CertificateType 0:1 PKI-jarjestelman allekirjoittama asiakkaan varmenne.
Varmenne toimitetaan Base64-koodattuna.

Kasittelyn lopputulos (Result) ser:Result 1:1 Kasittelyn lopputulos, ks. tarkempi sisaltd elementin Sanoman
kasittelyn lopputulos kuvauksesta.

XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka PKI-jarjestelmad muodostaa omalla
varmenteellaan.
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5.7 Sanoman kasittelyn lopputulos (Result)

Tama tietorakenne kuvaa Result-elementin tietosisallon. Elementti kuvaa kasittelyn lopputuloksen varmenteen pyytdmiseen, uusimiseen tai noutamiseen liittyvilla
vastaussanomilla. Virhetilanteessa elementti sisaltaa kasittelyn lopputuloksen lisdksi virheen tiedot.

Tietoryhman Result tiedot:

Tiedon nimi Sallitut Elementin Tiedon selite
arvot pakollisuus

(minOccurs:
maxOccurs)

Sanoman kasittelyn lopputulos (Status) = ser:ResultTypes FAIL, OK 1:1 Sanoman kasittelyn lopputulos. Virhetilanteessa palautetaan
arvo FAIL, ja tarkemmat tiedot virheesta toimitetaan
elementissa Virheen tiedot. Kasittelyn onnistuessa palautetaan
arvo OK, ja elementtia Virheen tiedot ei palauteta.

Virheen tiedot (Errorinfo) ser:ErrorType O:unbounde @ Elementissa palautetaan virheilmoitukset.
d
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Tiedon nimi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Virhekoodi (ErrorCode) ser:String10 1:1 Elementissa palautetaan virheen koodi.
Virhekoodin selite (ErrorMessage) ser:String255 1:1 Elementissa palautetaan virhekoodin selite.

Virhetilanteiden virhekoodit ja virhekoodien selitteet on kuvattu luvussa 6.
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6 VIRHEKOODIT JA VIRHEKOODIEN SELITTEET

Uuden varmenteen pyytaminen — vastaussanoman mahdollisesti palauttamat virhetilanteet:

PKI005 Wrong environment
type specified

PKI020 Invalid credentials

PKIO30 Attached CSR is not
valid

PKIO40 The certificate signing

request (CSR) is invalid
or has been used
already.

PKI0O99 Generic Technical Error

Pyyntésanoman parametrin ymparisto (Environment) arvo ei
vastaa kohdejarjestelmadn maaritettya arvoa. Parametrin
arvon korjauksen jalkeen toimintoa voi yrittda uudelleen.

Jokin annetuista tunnisteista, asiakkaan tunniste (CustomerID),
siirtotunnus (Transferld) tai kertakdytt6salasana
(TransferPassword) on virheellinen. Sy6tettyjen parametrien
tarkistuksen ja korjaamisen jalkeen on tehtdva uusi
varmennepyynto.

Pyyntdsanomaan liitetty varmenteen allekirjoituspyynto (CSR)
on virheellinen. Uuden allekirjoituspyynnén luomisen jalkeen
toimintoa voi yrittda uudelleen.

Varmenteen allekirjoituspyynt6 (CSR) on virheellinen tai jo
aiemmin kaytetty. Luo uusi allekirjoituspyynto ja yrita
uudelleen. Jos ongelma jatkuu, ota yhteyttd varmennepalvelun
havaintolomakkeella.

Virhetilanne, jolle ei ole erikseen maariteltya virhekoodia.
Virheellisen kutsun muoto ja tiedot tulee tarkistaa. Jos virhe
toistuu usein, tulee ottaa yhteytta Verohallinnon
varmennepalvelun havaintolomakkeella.

Voimassa olevan varmenteen uusiminen — vastaussanoman mahdollisesti palauttamat virhetilanteet:

PKIO05 Wrong environment
type specified

PKI010 Signature verification
failed

Pyyntésanoman parametrin ymparisto (Environment) arvo ei
vastaa kohdejarjestelmaan maaritettya arvoa. Parametrin
arvon korjauksen jalkeen toimintoa voi yrittaa uudelleen.

Varmenteen uusiminen -pyyntésanoman sisallén
allekirjoituksen tarkistus epaonnistui. Sanoma tulee

0 Verohallinnon varmennepalvelu



Verohallinnon varmennepalvelu — kuvaus PKI-jarjestelmasta ja rajapinnoista

31 (48)

PKIO15 Invalid certificate to be

renewed received

PKIO30 Attached CSR is not
valid
PKI040 The certificate signing

request (CSR) is invalid
or has been used

already.

PKIO80 Certificate renewal not
yet allowed

PKI0O99 Generic Technical Error

allekirjoittaa silla varmenteella, joka halutaan uusia.
Mahdollisen virheellisen allekirjoituksen korjaamisen jalkeen
kutsun voi uusia.

Varmenne, jolla pyyntdsanoma on allekirjoitettu, on
virheellinen tai ei sisalla vaadittuja tietoja. Varmennepyynto
voidaan uusia, kun sanoma on allekirjoitettu oikealla
varmenteella.

Varmenteen allekirjoituspyynt6 (CSR) on virheellinen. Uuden
allekirjoituspyynnoén luomisen jalkeen toimintoa voi yrittaa
uudelleen.

Varmenteen allekirjoituspyynto (CSR) on virheellinen tai jo
aiemmin kaytetty. Luo uusi allekirjoituspyynto ja yrita
uudelleen. Jos ongelma jatkuu, ota yhteyttd varmennepalvelun
havaintolomakkeella.

Varmenne voidaan uusia vasta, kun sen vanhenemiseen on
aikaa enintaan 60 vuorokautta.

Virhetilanne, jolle ei ole erikseen maariteltya virhekoodia.
Virheellisen kutsun muoto ja tiedot tulee tarkistaa. Jos virhe
toistuu usein, tulee ottaa yhteytta Verohallinnon
varmennepalvelun havaintolomakkeella.

Varmenteen noutaminen — vastaussanoman mahdollisesti palauttamat virhetilanteet:

PKI005 Wrong environment
type specified
PKI020 Invalid credentials

Pyyntésanoman parametrin ymparisto (Environment) arvo ei
vastaa kohdejarjestelmaan maaritettya arvoa. Parametrin
arvon korjauksen jalkeen toimintoa voi yrittaa uudelleen.

Jokin annetuista tunnisteista, asiakkaan tunniste (CustomerID),
siirtotunnus (Transferld) tai kertakdyttosalasana
(TransferPassword) on virheellinen uutta varmennetta
pyydettiessa tai varmennetta uusiessa. Tunnistetietojen
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tarkistuksen jalkeen alkuperainen varmennepyynto tai
voimassa olevan varmenteen uusiminen ja varmenteen nouto
pitda suorittaa uudelleen. Pelkkd varmenteen noudon
uusiminen palauttaa alkuperdisen PKI020-virheen.

PKI099 Generic Technical Error  Virhetilanne, jolle ei ole erikseen maariteltya virhekoodia.
Virheellisen kutsun muoto ja tiedot tulee tarkistaa. Virhetilanne
syntyy esimerkiksi silloin, kun varmenne noudetaan liian
nopeasti varmenteen pyytamisen tai uusimisen
pyyntdsanoman jalkeen, jolloin PKI-jarjestelma ei ole vield
ehtinyt kasitelld pyyntdsanomaa. Jos virhe toistuu usein, tulee
ottaa yhteytta Verohallinnon varmennepalvelun
havaintolomakkeella. Koska palvelu on luonteeltaan
asynkroninen, virhe on voinut syntya jo aikaisemmin.
Esimerkiksi varmennetta pyydettdessa tai uusittaessa on voitu
antaa virheellisia tietoja ja varmenteen luominen on
epaonnistunut.
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7 TESTIPENKIN OHJEET

Varmennepalvelun testipenkin tarkoitus on helpottaa varmennepalvelun rajapintaa kayttavan sovelluksen kehittamista. Testipenkissa on mahdollista testata
varmenteen allekirjoituspyynnon lahetysta, varmenteen uusimispyynnon lahetysta ja varmenteen noutoa.

Testipenkissa kaytetdan ennakkoon maariteltyja kertakdyttdisia tunnisteita, PKI-avaimia ja varmenteita. Tastad johtuen Web Service -pyyntdja voi toistaa useita
kertoja kayttden samoja parametreja. Esimerkiksi “Uuden varmenteen allekirjoituspyynnén” siirtotunnusta (Transferld) ja “kertakadyttésalasanaa”
(TransferPassword) voi kayttda monta kertaa.

Testipenkista saatavia varmenteita ei voi kayttdaa Verohallinnon, tulorekisterin tai positiivisen luottotietorekisterin rajapinnoissa.

7.1 Testimateriaali

Testipenkissa on pysyvdsti voimassa oleva varmennetilaus seka kaksi esivalmisteltua varmennetta "Varmennepyynt6a” ja “Varmenteen uusimista” varten. Tassa
luvussa on ohjeet testipenkin kayttoa varten. Lisdksi kayttdja tarvitsee testausta varten julkaistut testiavaimet (PKI yksityinen avain).

Nama testiavaimet on julkaistu zip-pakettina:

Zip-paketti sisdltaa seuraavat tiedostot:
- SignNewcCertificate_Private.key
o Tama yksityinen avain on tarkoitettu uuden varmenteen allekirjoituspyynnon (CSR) luontiin (signNewCertificate-operaatio) ja varmenteen
uusimisen (renewCertificate-operaatio) SOAP-sanoman XML-allekirjoituksen muodostamiseen.
- RenewcCertificate_Private.key
o Tama yksityinen avain on tarkoitettu varmenteen uusimisen yhteydessa varmenteen allekirjoituspyynnon (CSR) luontiin (renewCertificate-
operaatio).

Testiavaimiin liittyvat testivarmenteet on uusittu heindkuussa 2020 ja ne ovat voimassa heinakuuhun 2030 saakka. Samassa yhteydessa vaihtuivat
testivarmenteiden noutamiseen tarvittavat Retrievalld-tunnisteet. Uudet tunnisteet on listattu tassa dokumentissa.

7.1.1 Testipenkin palveluissa kdytettavat parametrit

Testipenkin Web Service -palveluissa on kdytettava alla lueteltuja ennalta maariteltyja tietoja.
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1. Uuden varmenteen allekirjoituspyynnon ldhetys (signNewCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- Transferld: 12345678903

- TransferPassword: Pw8ald4u3HhOqghlo

- CertificateRequest: <PKCS#10-muotoinen Base64-koodattu merkkijono>

CertificateRequest (CSR) -tiedon muodostus on tehtdva 'SignNewCertificate_Private.key' -avainta kdyttaen. Talloin on mahdollista yhdistda palvelun palauttama
varmenne tdhan samaan yksityiseen avaimeen. On mahdollista toteuttaa CSR myds itse muodostamallaan avaimella, mutta tall6in palautettua varmennetta ei
voida yhdistaa kayttajan avaimeen.

2. Voimassa olevan varmenteen uusimisen allekirjoituspyynnon ldhetys (renewCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- CertificateRequest: <PKCS#10-muotoinen Base64-koodattu merkkijono>
- Signature: <XML Signature mukainen elementti>

CertificateRequest (CSR) -tiedon muodostus on tehtdva 'RenewCertificate_Private.key' -avainta kdyttden. Tall6in palvelun palauttama varmenne voidaan yhdistaa
tdssa yhteydessa kaytettyyn yksityiseen avaimeen. Myds tassa yhteydessa on mahdollista toteuttaa CSR itse muodostamallaan avaimella, mutta sita ei voida
yhdistaa kayttajan avaimeen.

Signature-elementti on muodostettava 'SignNewcCertificate_Private.key' -avainta kayttden. Signature-elementin X509Certificate-tietoon on liitettava
varmennepalvelun testipenkistd noutoavaimella (Retrievalld) 990639930742461205 saatu varmenne (katso kohta 3. Varmenteen noutaminen).

3. Varmenteen noutaminen (getCertificate)
- Environment: TEST

- Customerld: 0123456-7
- CustomerName: Ab PKI Developer Company Oy
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- Retrievalld: <Uuden varmenteen pyynto6n saatu vastaus>

Varmenteen nouto-operaatiolla voi hakea kaksi esivalmisteltua varmennetta. Noudettaessa varmennetta, joka on "muodostettu" testipenkin signNewCertificate-
operaatiossa kaytetylla yksityiselld avaimella, on kdytettavd noutotunnusta (Retrievalld) 990639930742461205. Mikéli haluaa noutaa varmenteen, joka liittyy
renewCertificate-operaatiossa kaytettyyn yksityiseen avaimeen, kdytetdan noutotunnusta 11885819811430372306.

Testipenkissa ei ole varmennetta uusitun varmenteen (renewCertificate-operaatiosta saatu varmenne) uusimiseen, vaan testipenkki palauttaa "Voimassa olevan
varmenteen uusimiseen” aina saman esivalmistetun varmenteen.

7.2 Testipenkin yhteysosoite

Varmennepalvelun testipenkki sijaitsee varmennepalvelun testiympariston yhteydessa. Sen osoite poikkeaa varsinaisen testiympariston osoitteesta palvelun
kontekstissa olevan /DEV-kohdan osalta. Osoite kokonaisuudessaan on:

Huom! osoite ei aukea selaimeen, vaan sita kdytetdan rajapintojen testiohjelmista kuten SoapUl tai Curl.

7.3 Testipenkin palveluiden virhetilanteet

Testipenkin virhekasittely ei ole siind kaytettyjen rajallisten varmenteiden ja niiden elinkaaren takia taysin tuotantoa vastaava. Tyypillisimmat virhetilanteet on
esitelty tassa kappaleessa. Kattava listaus palvelun virhekoodeista on luvussa 6.

Uuden varmenteen pyynndssa CSR on virheellinen: palautuu virhekoodi PKI030, Attached CSR is not valid.

B SOAP-ENV:Body
=} nsd:SignMNewCertificateRe...
[.%}--R_esult
Status FAIL
E}---E_rrcurlnfcu
~ErrorCode PKIO30
-ErrorMessage  Attached CSR is not valid

Uuden varmenteen pyynndssa Transferld on virheellinen: palautuu virhekoodi PKI020, Invalid Credentials.

’ Verohallinnon varmennepalvelu


https://pkiws-testi.vero.fi/DEV/2017/10/CertificateServices

Verohallinnon varmennepalvelu — kuvaus PKI-jarjestelmasta ja rajapinnoista

36 (48)

E-SOAP-ENV:Body
= nsd:SignNewCertificateResponse
I'%}--R_esult

Iij---E_rru:urlnfu:u
> ----- ErrorCode

~ErrorMessage

FAIL

PEID20
Invalid Credentials

Varmenteen noudossa Retrievalld on virheellinen: palautuu virhekoodi PKI099, Generic Technical Error.

& SOAP-ENV:Body
Ei---n;d:GetCertificateREponse
I'%}--R_esult

Iél---E_rru:u rinfo
----- ErrorCode
e ErrorMessage

FAIL

PRIOGS
Generic Technical Error

Varmenteen uusimisen allekirjoitus on virheellinen: palautuu virhekoodi PKI010, Signature verification failed.

- SOAP-ENV:Body
I'i'_}---ns?»:RenmCertiﬁcateRsponse
Ié}--Res.ult
E > ----- Status
=-Errorinfo
> ----- ErrorCode
- Errorfessage

FAIL

PEIC1D

Signature verification failed
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8 ESIMERKKISANOMIA

Seuraaviin esimerkkeihin on kadytetty SmartBear Software ReadyAPI -ohjelmaa.

8.1 Varmenteen nouto (getCertificate)

Request
XML Raw  OQuthine  Form

v

Generate Values

View Type: |All | @

[+] GetCertificateRequest GetCertificate Request

Environment *: = (EnvircnmentTypes)

Customerkd * |ﬂ123455-?

[ ] (string30)

CustomerMame: |AI::| PKl Developer Company Oy

|E] (String100)

Retrievalld *: |991]539‘93ﬂ?4246121]5

] (string32)
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Response Smart Assertion
AML | Raw = Outline  Owverview
== E = x * ®r & @ Transferto ¥ Aszert ¥ O
XML Node | Value |
50AP-ENV:Envelope (Envelope)
- SOAP-ENV:Header (Header)
- SOAP-ENV:Body (Body)
- nsd:GetCertificateResponse (GetCertifica.
- Certificate MIIFqzCCASOghwlBAgIIGZoeTGyXo3lwDOYIKeZlh... (CertificateT...
----R_esult (Result)
. eStatus oK (ResultTypes)
: - ds:Signature (SignatureT...

Jos asiakas tallettaa vastauksena saadun varmenteen tiedostoon, siihen voi joutua lisdédmaan varmenteen alku- ja lopputunnisteen (BEGIN ja END):

Jotkin ohjelmat ja kayttojarjestelmat vaativat tunnisteet, jotta osaavat avata varmenteen.

8.2 Varmenteen uusiminen (renewCertificate)

Jos varmenteen allekirjoituspyynnon (CertificateRequest) luonnissa kaytetty ohjelma lisda CSR-tiedostoon alku- ja lopputunnisteet (BEGIN ja END), kayttdjan pitaa

poistaa ne. Vain base64-koodattu osa lahetetaan:
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Request

XML = Raw Qutline Form

v

Generate Values

View Type: [All

[+] RenewCertificateRequest

RenewCertificateRequest

Envircnment *: = (EnvironmentTypes)

Customerld *: |0123456-7

CustomerMarme: |AI::| PKl Developer Company Oy

[>] Signature SignatureType

Response

CertificateRequest *: [aa/m9aHUu/3qBR/DDoEIUOINGTSIMM= || | Browse... | | Cear|  (CertificateReques

XML Raw  Qutline  Owerview

Smart Assertion

== = E & 3 o & @ Transferto ¥ Assert ¥ [i]
XML Node | Value |
= SOAP-EMNV:Envelope (Envelope)
----- SOAP-ENV:Header (Header)
£-50AP-ENV:Bo dy (Body)
E}n sd:RenewCertificateResponse (RenewCerti...
----- Retrievalld 11885819811430372306 (String32d)
Ié}--Result (Result)

--Status oK (ResultTypes)
é}---ds:Signatu re (SignatureT...
é}---ds:ﬂiqnedlnfn (Signedlnfo...
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XML-muodossa sanoma nayttaa talta:

<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmins:soapenv=" xmlns:cer="

xmlns:xd="

<soapenv:Header/>

<soapenv:Body>

<cer:RenewCertificateRequest>

<Environment>TEST</Environment>

<Customerld>0123456-7</Customerld>

<CustomerName>Ab PKI Developer Company Oy</CustomerName>

<CertificateRequest>MIICUjCCf....... KEwVXN30KnChlGw2fI79uB5WOHvyQdY69Y6uqbf6P3SGe7g==</CertificateRequest>

<Signature xmlns=" Algorithm="
Algorithm=" URI=""><Transforms><Transform

Algorithm="

Algorithm="

eP3wfgHXpA74cS6UWIOBV132/HmrgE4kEGZ4Hk8B0SaFcMeyF5UY23dHor+V+VJ70euSgosMyJAt
WUD2GERpWFsB+L6zuj5poihoW0yGW88dxi+J319VekbyPXErFbWtw5ValaiL+s6rX22puGevM/Ah
8VL7+eiOgzhjF87p01Yh+WpodMSHVPASIprrCE1gUxIgKpMI7iWSs0GiogpoqU5g6TxW/SZYZySm
aD00SL38aPa/Nz/xC2naianFWe/SDhTI5/wE9Q==</SignatureValue><KeyInfo><KeyValue><RSAKeyValue><Modulus>yt/5ZTHae5gE54bc/GrMh4yYxVHCWqYFMf+N
1bQCZFnfhy6H40j9PpTSagDObiVWyPxZozx+aHul

0JDfFwl+eqlCuR4a5ZBXiciGiTviQOdBvXYWs4oKwsg4w40dLb70TwerBLyCIViMo/xRSckrw+am
0ICj4TgOUTL6/NKwei5/RQwKCn0y6031GUC20pLgXle2gnwEufaF0QzWysiolcFGKCQAfnDWapsF
KIWSCwJpgn4jkBjbTVINSVVXfxJj9tiT2B8tLVpjWAQX7rrsGbKzRomTglEse6Myp+QS4et9FajW
mzvfOf7xQ+gRGYI83JsYVQ+gkTBx8YiRd1gY9Q==</Modulus><Exponent>AQAB</Exponent></RSAKeyValue></KeyValue><X509Data><X509SubjectName>C=Fl,
0O=Ab PKI Developer Company Oy, SERIALNUMBER=C46819107B4015B41B31041111A4DA6D, CN=0123456-7
</X509SubjectName><X509Certificate>MIIFqzCCA50gAwIBAgIIPNOqyfg5YUgwDQYJKoZIhveNAQELBQAWSJEKMCIGAIUEAWWbUEtJIFNI
cnZpY2UgRGV2ZWxvcGVYIENBIHYXMRUwWEwWYDVQQKDAXWZXJvaGFsbGludG8xCzAJBgNVBAYTAkKZ)
MB4XDTE4AMDQxNjEzMjAOM10XDTIwMDQXNTEzMjAOM1owcjESMBAGALUEAwWwWIMDEYMzQ1NiO3MSkw
JwYDVQQFEyBDNDY4MTkxMDdCNDAXNUIOMUIzMTAOMTEXMUEOREE2RDEKMCIGA1UECgwbQWIgUEt)
IERIdmVsb3BIciBDb21wYW55IE95MQswCQYDVQQGEWIGSTCCASIwDQYJKoZIhveNAQEBBQADggEP
ADCCAQoCggEBAMrf+WUx2nuYBOeG3PxqzleMmMVRwIgmBTH/jdWOAMRZ34cuh+Do/T6U0Mgg9G4l
Vsj8WaM8fmh7tdCQ3xcCPngpQrkeGuWQV4nlhok74kDnQb12FrOKCsLIOMONHS2+9E8HKwS8giFX
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ZKP8UUNJK8Pmpt)Qo+E6jlEy+vzSsHoufOUMCgp9MutNIRIAtjgS6lyHtqp8BLN2hdEM1srigCXB
RigkAH5W1mabBSiVkgsCaYJ+I5AY201ZTUIb138SY/bYk9gfLS1aY1gEF+667BmysOalk4JRLHU;
MqgfkEuHrfRWo1lps739H+8UPqkRmIJfNybGFUPoJEwcfGIkXdYGPUCAWEAAaOCAWswggFnMAwWGA1Ud
EwEB/wQCMAAwWHWYDVROjBBgwFoAUZeehBs4guH858QDh/4DceYSqbCAwWUwWYIKwYBBQUHAQEERzBF
MEMGCCsGAQUFBzAChjdodHRwOIi8vY3JsLXRIc3RpLnZIcm8uZmkvY2EVUEtIU2VydmljZURIdmVs
b3BIckNBdjEuY2VyMBMGA1UdJQOMMA0GCCsGAQUFBWMCMIGcBgNVHR8EgZQwgZEwgY6gPKA6hjho
dHRwOIi8vY3JsLXRIc3RpLnZIcm8uZmkvY3JsL1BLSVNIcnZpY2VEZXZIbGOwZXIDQXYXLmNybKJO
pEwwSJEKMCIGALIUEAwWWbUEtJIFNIcnZpY2UgRGV2ZWxvcGVYIENBIHYXMRUWEWYDVQQKDAXWZXJv
aGFsbGludG8xCzAJBgNVBAYTAkZIMBOGA1UdDgQWBBQwtQwXI5AZIVyZf4ADEemCYLnw+mzAOBgNV
HQ8BAfSEBAMCBaAwDQYJKoZIhveNAQELBQADggIBAEWSy5VOm5gsk7YYAesYRCB3IMAR1VTGtbKH
s+0ZxUJKHI8/K2bgGMLKyYbAySxDMd/SFnxO4TXU/110edBYp4D90e8eKlyBmWwG1XdpJ8W2LCvx
+CMrolcwF/5D38pMnxW5sFebTFp7v7m2Zni5nrdDLNG1XGdF/A4M3ZJ8RymJYGS8jC/F3dTaolLWx
9wAevsRwzYm2Y4+CdW/J1wN28vHXIKG6qJsMLrpeBRC27MAggN2h9INsInimLKCKAXHPqrW4HKNEe
uXs2bxzHLN17A45RxBpTGnDY3Y6seudUw/4U/1ptFyeE8cdC8Gsu++300WRfIV504mVezGtX4iEk
hgmZTIJNYRDEmMKqgtDN7aNxKoHZ66IgU31vK6M/aiuOFTWr7tugdKVydfNy65XBixM4GCYyGtWRuwu
890jQnrSQ3h6a4N6jtweAaui0TO4AUCTr0aZFL6TiGBicjMez/8w1YzAmI3+a0/ZGL6Q/WUSjPilf
vNIdJoNqyk+IKESrO0110T5Cy+kg2Bzt5Pk+R4KAOERX8Ted TxH5U/L/QfUXqGtyfl1768QxB7kaF
9T1CSuXAdR20+JeYUkekV7WgtrbXA/Y8mZ04HZe7kgIHAWIRAKdZXIhPJqS4GudEX6YKZsrC6WOT

wQ9x/30aaldulABeP13nVEUKGOYRetjoRBOQNckW</X509Certificate></X509Data></Keylnfo></Signature></cer:RenewCertificateRequest></soapenv:Body>
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9 ESIMERKKI VARMENTEEN UUSIMISESTA JA ALLEKIRJOITUKSEN (CSR) LUOMISESTA

Tama ohje kuvaa yhden tavan suorittaa Verohallinnon varmennepalvelun myéntaman varmenteen uusiminen ja allekirjoituksen luominen kayttden Verohallinnon

varmennepalvelun PKI-jarjestelman Web Service -rajapintaa. Esimerkin perusteella varmenteen uusimisen voi toteuttaa omaan ohjelmistoon.

Ohjeessa on kuvattu testivarmenteen uusiminen. Ohje on sovellettavissa my6s tuotantovarmenteen uusimiseen. Silloin kdytetaan aitoja asiakastietoja ja

varmennepalvelun tuotanto-osoitetta. Testiymparistossa ei saa kayttaa tuotannon asiakastietoja.

Tarvittavat asiat:

PKI-osaamista avainparin muodostamista ja allekirjoituspyynndn muodostamista varten
Ohjelmointiosaamista, allekirjoitusohjelman kdantaminen ja suorittaminen
Varmennepalvelun sanomarakenteet, WSDL-paketti:

Uusi avainpari varmenteen allekirjoituspyyntoa varten (CSR)

Nykyinen varmenne ja siihen liittyva yksityinen avain xml-sanoman allekirjoittamista varten

Organisaatiosi kdytossa oleva Web Service -varmenteen keinotekoinen Y-tunnus ja keinotekoinen yrityksen nimi
Mahdollinen pfx-tiedosto, jossa nykyiseen varmenteeseen liittyva yksityinen avain

Nykyisen pfx-tiedoston salasana

Tarvittavat tyovilineet:

B  OpenSSL:
B .NET Core 3.1 tai uudempi:
B Visual Studio Code:
B Verohallinnon allekirjoitusohjelman esimerkkitoteutus, ladattavissa taalta (SignXmINew.cs):
B SoapUl tai Curl
Lisatietoja:
B Ohjeet uusimiseen:
B Dokumentaatio Verohallinnon varmennepalvelun sivuilla:
B Varmennepalvelun testipenkin ohje (tdman dokumentin luvussa 7)
B Vero API - ja ApitamoPKI-asiakkaille on olemassa Slack-kanava:

o Liity kanavalle API-havaintolomakkeen kautta.
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|
Testivarmenteen uusiminen
1. Luo uutta varmennetta varten uusi yksityinen avain

Luo yksityinen avain OpenSSL-ohjelmalla komennolla:
openssl genrsa -out newprivate.key 2048

Uusi luotu yksityinen avain muodostuu tiedostoon newprivate.key
2. Luo uusi varmenteen allekirjoituspyynto uusimista varten

Muodosta varmenteen allekirjoituspyyntd (CSR) kayttden kohdassa 1 luotua yksityistd avainta esim. OpenSSL-ohjelmalla komennolla:
openssl req -new -key newprivate.key -out certificaterequest.csr

Syota seuraavat tiedot OpenSSL:lle uusittavan varmenteen tietojen mukaisesti:
Country Name = FI

Organization Name = Kdytdssénne olevan testiyrityksen nimi

Common Name = kdytdssédnne oleva keinotekoinen y-tunnus

Uusi varmenteen allekirjoituspyynté muodostuu tiedostoon certificaterequest.csr
3. Muodosta xml-sanoma allekirjoittamista varten

Muodosta varmenteen uusimisen xml-sanoman sisaltéosa uusimisrajapintaa varten. Vain tdma osuus sanomasta allekirjoitetaan. Kayta oheista templatea,
huomaa etta editorit saattavat lisata rivinvaihtoja, eli suositellaan poistamaan rivinvaihdot templaatista ennen allekirjoituksen muodostamista:

<cer:RenewCertificateRequest xmlins:cer="http://certificates.vero.fi/2017/10/certificateservices" xmlns:xd="http://www.w3.0rg/2000/09/xmldsig#">
<Environment>TEST</Environment>
<Customerld>Kdytdssénne oleva keinotekoinen y-tunnus</Customerld>
<CustomerName>Testiyrityksen nimi</CustomerName>
<CertificateRequest>Kohdassa 2 muodostettu varmenteen allekirjoituspyynté eli csr-tiedoston siséltdmd base64 merkkijono ilman --- begin certificate request -- ja
--- end certificate request --- otsikoita</CertificateRequest>
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</cer:RenewCertificateRequest>

Tayta esimerkkisanoman kenttiin testivarmenteesi Y-tunnus (keinotunnus), keinotekoinen yrityksen nimi seka kohdassa 2 luomasi uusi varmenteen
allekirjoituspyynt6 (base 64 merkkijono, ilman "--- begin certificate request---" alku- ja loppuotsikoita). Tallenna xml-tiedosto levylle allekirjoittamista varten, ilman
rivinvaihtoja.

4. Allekirjoita xml-sanoma

Muodosta allekirjoitus sanoman sisaltoosalle eli osalle, joka on muodostettu kohdassa 3. Voit kayttaa valmiita ratkaisuja esim. XML Signer -ohjelmaa tai toteuttaa
itse tai kayttaa Verohallinnon esimerkkitoteutusta. Tama ohje hyodyntda Verohallinnon C#-toteutusta. Esimerkkitoteutus olettaa, ettd nykyinen varmenne on pfx-
tiedostossa.

Lataa allekirjoitusohjelman esimerkkitoteutus sivulta tai luvun 9 alusta.

Suorittaaksesi ohjelman lataa .net core 3.1 -kirjastot seka sopiva kehitysymparisto, esim. Visual Studio Code:

4.1 Muodosta pfx-tiedosto allekirjoitusohjelmalle Open SSL:n avulla

Uutta pfx-tiedostoa ei tarvitse tehd3, jos sinulla on jo sellainen olemassa Vero APl -kdytt6a varten. Etene tall6in suoraan vaiheeseen 4.2.

Suorita oheinen komento, joka muodostaa pfx-tiedoston. Tiedostoon viedaan nykyinen varmenne ja yksityinen avain, jolla se on muodostettu.

Jos pfx-tiedostoa ei jo ole, muodosta pfx-tiedosto seuraavalla komennolla, jolloin siihen viedaan yksityinen avain seka nykyinen varmenne (tallennettu cert.cer-
tiedostoon base64 muodossa):

openssl.exe pkcs12 -export -out test.pfx -inkey private.key -in cert.cer

Nykyisin kdytossa olevan varmenteen yksityinen avain on komennon syotteessa private.key-tiedostossa base64-muodossa suojaamattomana seka varmenteen
julkinen osa (= allekirjoitettu julkinen avain) on cert.cer-tiedostossa base64-muodossa.

OpenSSL kysyy salasanaa, jolla pfx-tiedosto suojataan. Salasanaa tarvitaan allekirjoitusohjelmassa. Lopputuloksena muodostuu uusi test.pfx-tiedosto.
Jos kokeilet testipenkissa:

Muodosta pfx-tiedosto ylla olevalla komennolla, jolloin siihen viedaan yksityinen avain, testipenkin SignNewCertificate_Private.key-tiedosto seka testipenkista
noudettu nykyinen varmenne, joka on tallennettu cert.cer-tiedostoon base64 muodossa.
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4.2 Aja allekirjoitusohjelma

Kaanna ja suorita allekirjoitusohjelma (SignXmINew.exe) ja anna komentoriviparametrina kohdassa 3 luomasi allekirjoitettava xml-sanoma, pfx-tiedosto ja sille
luomasi salasana:
SignXmINew.exe renew.xml test.pfx password

Lopputuloksena syntyy allekirjoitettu xml-tiedosto renew_signed.xml, alla oleva esimerkki testipenkista:
<cer:RenewCertificateRequest xmlIns:cer="http://certificates.vero.fi/2017/10/certificateservices" xmlns:xd="http://www.w3.0rg/2000/09/xmldsig#">
<Environment>TEST</Environment>
<Customerld>0123456-7</Customerld>
<CustomerName>Ab PKI Developer Company Oy</CustomerName>
<CertificateRequest>MIICJTCCAXUCAQAWSDELMAKGA1UEBhMCRkkxEzARBgNVBAgMCINvbWUtU3RhdGUx)/q
Nej5mp2zSIW5P1QoEkS3MU8GMOmMpCBylyAvCzeYHOop6caZMQctVCmPto+0PYXOT
qEMO15vGj/rIN4btjEKSYfjNj56MMNS8Islc/6vadikkKmMwTLRXjq731i0YyJ11s
9433VK1J/UMvay3y2jYKVDUUw567HD8C3IsT+A+ifkCo</CertificateRequest>
<Signature xmins="http://www.w3.0rg/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"
/><SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#trsa-sha256" /><Reference URI=""><Transforms><Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#tenveloped-signature" /></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"
/><DigestValue>i13a6CV9yr+uqy/qx4yhvyysDvcKnoiNIjUdj7Arr1A=</DigestValue></Reference></Signedinfo><SignatureValue>VEja46Y17laMXHMJfcZMRM+3zPTL
Sepv/zWeR2JLMMCz3nWIdJynhs1MjGMbgJ3gLsebomkE3UX10ToZ0OLObtbeACFYz78dDKbWHTc4cU1IWkZU3DpXQ5svgJWNk1L+B2SDH7V+ethFNgBmwLCgsE2dT8p
t7rXwsBOnZe/Rt30flEMd5sSWYYJeb1FzMXAcafVIoVs31T9HcoCFupgMHIYWsgzpknQHTSTKfjBZbhsjBnvnDIwSceFhxxNpcmY/zVjRVB56WeC2ghQgZFN7PsnCI6KnNO
TkYr2w7CVCFNwofCMU3eXUl+n5khTImMNQV+SZ2250qPzBSp6TD/reCVIHA==</SignatureValue><Keylnfo><X509Data><X509Certificate>MIIFqzCCA50gAwIBAgIIGZoe
TGyXo3lwDQYJKoZIhveNAQELBQAWSEKMCIGALIUEAWWbUEtIIFNIcnZpY2UgRGV2ZWxvcGVYIENBIHYXMRUWEWYDVQQKDAXWZXJvaGFsbGludG8xCzAJBgNVBAYTAk
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ZIMBAXDTIwMDcwNjA4AMzYzMIoXDTMwMDcwNDA4MzYzMIlowcjESMBAGA1UEAwwWIMDEYyMzQ1Ni03MSkwJwYDVQQFEyBDNDY4MTkxMDdCNDAXNUIOMUIzZMTA
OMTEXMUEOREE2RDEKMCIGA1UECgwbQWIgUEtJIERIdMVsb3BIciBDb21wYW55IE95MQswCQYDVQQGEWIGSTCCASIwDQYJKoZIhveNAQEBBQADggEPADCCAQoCggE
BAMrf+WUx2nuYBOeG3PxgzleMmMVRwlgmBTH/jdWOAmMRZ34cuh+Do/T6U0Mag9G4IVsj8WaM8fmh7tdCQ3xcCPnqpQrkeGuwWQV4nlhok74kDnQb12FrOKCsLIOM
ONHS2+9E8HKWS8giFXzKP8UUNJK8PmptIQo+E6jlEy+vzSsHoufOUMCgp9MutNIRIAtjgS6lyHtqp8BLN2hdEM1srlgCXBRigkAH5w1mabBSiVkgsCaYJl+I5AY201ZTUIb138
SY/bYk9gfLS1aY1gEF+667BmysOalk4JRLHUjMgfkEuHrfRWo1ps739H+8UPgkRmMIfNybGFUPoJEwcfGIkXdYGPUCAWEAAaOCAWswggFnMAWGA1UdEWEB/WQCMAAwW
HwYDVROjBBgwFoAUT1PJe8BCroh+uQE8W6CNC7/QfeYwUwYIKwYBBQUHAQEERZBFMEMGCCsGAQUFBzAChjdodHRwQIi8vY3JsLXRIc3RpLnZIcm8uZmkvY2EVUELIU2
VydmljZURIdmVsb3BIlckNBdjEuY3JOMBMGA1UdJQQMMA0GCCsGAQUFBwWMCMIGcBgNVHR8EgZQwgZEwgY6gPKA6hjhodHRwOIi8vY3JsLXRIc3RpLnZlcm8uZmkvY3Js
L1BLSVNIcnZpY2VEZXZIbGOwZXIDQXYXLmNybKJOpEwwSjEKMCIGALIUEAWWbUEJIFNIcnZpY2UgRGV2ZWxvcGVYIENBIHYXMRUwWEwWYDVQQKDAXWZXJvaGFsbGludG
8xCzAJBgNVBAYTAKZIMBOGA1UdDgQWBBQwtQwXI5AZIVyZfADEemCYLnw+mzAOBgNVHQ8BAfSEBAMCBaAwDQYJKoZIhveNAQELBQADggIBADZkkj4T+rVIAe9a53/
9zrWLulge+WePxloEk50zXWDb2FeROuEyUS2Ba0gVJwPmM9Go6CAia3JInFGyVUUNCm20ofdDGXEX4JkrRc7c08JPaMY74tJR9wWwj8R5sshAXPDVMWhIMISLHG6hqz0ic
0IK9cSsAHBGJ3GBIckS/6y+SPWGKMHOf0QIM50f63qQ8al950y4aljL7td2Yxiu6jKUfP4halOBvJFM///06Ge5LxT3nfPZXESBLbLE21D0ksyO+fZljleflxleQk9rWY7zYq/Go9
+EIVEILXE2aDjgQrwoNIQHmMqLgGODuKpJKzSi7nRvDVHaB5YIdtLDJ4PXZITkib8QBOZWmMHCw58IVEdLOWfuRpzImICf8oyzLWRagtnEQhwnWnkXOtPqivRg3Rh35M4mQ
PNVPikduzYlhvQzwCAVkzgspEZVT5hQITEXBiZZQ8jC8Mb6U1u7G/NndHGwWdWnOWtNYDMrhgqEZGoHxgLTLwaU4d5suHzkvOgixkreR4fnVdiVWd4zCNQk6rt9Jo3pOyLF
GM49G3kszHPcYxxBmzgSrSBoBKX55n9+jOF39fxE6LNCmIBiZz49WhSOTSLjX/kL8BOT4NBCtz6EdhQkOIz1JC5GVNuUVVnmKeZYEIt3gLlvxdktc6QxIH2zZ48BR+m/cXycvylz
y2fgyAlW</X509Certificate></X509Data></KeyInfo></Signature></cer:RenewCertificateRequest>

Huomaa, etta allekirjoitusohjelma on lisénnyt RenewCertificateRequest-lohkon loppuun Signature-lohkon.

Tarkeda on, etta tiedoston sisdltda ei saa muuttaa milldan tavalla ennen sen |dhetysta PKl-jarjestelman rajapintaan, jotta allekirjoitettu sisdlto ei muuttuisi.
Muutoksen aiheuttavat myos rivinvaihdot tai muut muotoilut, jolloin allekirjoitus ei ole enaa validi ja varmennepalvelu vastaa virhekoodilla PKI010.

5. Laheta allekirjoitettu sanoma varmennepalvelun PKI-jarjestelman rajapintaan

Laheta allekirjoitettu testivarmenteen uusimisen sanoma esimerkiksi SoapUl-ohjelmalla varmennepalvelun PKI-jarjestelman testiosoitteeseen:

SoapUl:hin voit ladata WSDL-kuvauksen perusteella sanomarakenteiden pohjat. Lataa varmennepalvelun rajapintapaketti sivulta tai luvun 9 alusta.
Avaa WSDL-tiedosto SoapUl:lla.

Muodosta ldhteva sanoma siten, etta allekirjoitettu sisaltd on muuttumattomana soap-envelopen body-elementin sisalld. Ala muotoile milldan tavalla
allekirjoitettua sisaltoa.

Esimerkki soap-envelopesta ja kohta mihin sisaltoé viedaan:
<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/" xmins:xs="http://www.w3.0rg/2001/XMLSchema" ><env:Body>
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tdéhdn allekirjoitettu sisdlté sellaisenaan, joka muodostettu ohjeen kohdassa 4
</env:Body></env:Envelope>

Tarkista URL ja lahetd sanoma. Vastauksena tulee OK seka retrievallD, jolla uusitun varmenteen voi noutaa GetCertificate-operaatiolla.

SoapUl:n sijaan voi kdyttaa CURL-ohjelmaa, jolloin mm. Windows-ymparistossa on oltava tarkkana, etta rivinvaihtoja ei saa olla allekirjoitettavassa sisdllossa vaan
kaiken sisallon on oltava yhdella rivilla. Muista lisata allekirjoitettuun tiedostoon soap-envelope. Oheisella CURL-komennolla voi lahettda uusimispyynnon:

curl -i -v -d @template_signed_env.xml --header "SOAPAction:renewCertificate" -H "Content-Type: text/xml;charset=UTF-8" -H "Accept-Encoding: gzip,deflate

6. Nouda uusittu varmenne GetCertificate-operaatiolla

Hyodynna noutamisessa varmennepalvelun ohjeistusta.

Sailo pfx-tiedosto ja yksityinen avain huolellisesti.
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10 ALLEKIRJOITUKSEN (CSR) LUONTI WINDOWSIN MMC-TYOKALULLA

Jos kaytettavissa ei ole OpenSSL-ohjelmaa, Windows-ymparistdssa CSR:n voi luoda myés MMC-tydkalulla (Microsoft Management Console). Yksityiskohtaiset
ohjeet tahan menettelyyn |6ytyvat esimerkiksi sivustolta:
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