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lImoitin.fi marraskuun versiopaivityksen aikataulu

= 12.11.2024 > Tamo tarkistusmoduulin marraskuun suunniteltu tuotantotestiin
siirto
= 26.11.2024 > Tamo tarkistusmoduulin marraskuun tuotantoon siirto
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lImoitin.fi eSARA-tiedostojen kaytto paattyy Kelassa

= eSARA-tiedostojen kaytto paattyy

= |Imoitin.fi-palvelun kautta lahetettavien eSARA-tiedostojen kayttod paattyy Kelassa 30.9.2025. Jatkossa tyonantaja voi hakea etuuksia
tulorekisterin kautta.

= Lue lisda tulorekisterihakemisesta. (Linkki: [Hae Kelan tukia helposti tulorekisterissa | Kela)|https://www.kela.fi/ajankohtaista/hae-kelan-
tukia-helposti-tulorekisterissa%25E2%2580%25AF]

= Anvidndningen av eSARA-filer upphor

=  FPA upphor 30.9.2025 med att anvanda eSARA-filer som skickas via tjansten [Imoitin.fi. | fortsattningen kan arbetsgivare anscka om
formaner via inkomstregistret.

= L3s mer om ansokan via inkomstregistret. (Lank: [Enkelt att ansoka om FPA-formaner i inkomstregistret | FPA |
https://www.kela.fi/aktuellt/arbetsgivare-kan-enkelt-ansoka-om-fpa-formaner-i-inkomstregistret%25E2%2580%25AF]

= eSARA files will no longer be supported

= Kela will no longer support eSARA files sent through the lImoitin.fi service as of 1 October 2025. Going forward, employers can apply for
benefits in the National Incomes Register.

= Read more about applying for benefits in the National Incomes Register (in Finnish). (Linkki: [Hae Kelan tukia helposti tulorekisterissa |
Kela) | https://www.kela.fi/ajankohtaista/hae-kelan-tukia-helposti-tulorekisterissa%25E2%2580%25AF]



http://ilmoitin.fi/
https://www.kela.fi/ajankohtaista/hae-kelan-tukia-helposti-tulorekisterissa%25E2%2580%25AF
https://www.kela.fi/ajankohtaista/hae-kelan-tukia-helposti-tulorekisterissa%25E2%2580%25AF
http://ilmoitin.fi/
https://www.kela.fi/aktuellt/arbetsgivare-kan-enkelt-ansoka-om-fpa-formaner-i-inkomstregistret%25E2%2580%25AF
http://ilmoitin.fi/
https://www.kela.fi/ajankohtaista/hae-kelan-tukia-helposti-tulorekisterissa%25E2%2580%25AF
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Vero API - ajankohtaista
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Vero APl inframuutos

« Kyseessa on Vero API pilvisiirtyma (Azure)
* Muutos ei lahtokohtaisesti aiheuta muutoksia rajapintojen kayttajille, toiminnallisuudet eivat muutu

« Tuotantoympariston osoite sailyy ennallaan: api.vero.fi mutta taustalla oleva |P-osoite vaihtuu.
* Uusi IP-osoite: 4.175.49.229
+ Jos jarjestelmista on |IP-pohjaisia palomuuriavauksia, tulee ne tarvittaessa paivittaa
+ Kayttoonoton yhteydessa Vero tekee julkisten nimipalvelinten (DNS) paivityksen, jossa api.vero.fi ohjataan uuteen IP-osoitteeseen.

« Testiympariston osoite pintatesti.vero.fi poistuu kaytosta ja se korvataan uudella osoitteella apitest.vero.fi

 Pilvisiirtyman yhteydessa on tehty kapasiteetin optimointia ja tietoturvaparannuksia
+ Kayttoonoton yhteydessa Vero API-tiimi valvoo infrastruktuuria tehostetusti
« Havainnoista kannattaa olla yhteydessa Vero API Slack-kanavalla, mm. poikkeavista http 403 virheista
» Jos et viela ole liittynyt slack-kanavalle, voit pyytaa kutsun lahetysta ohjelmistotalot(at)vero.fi
« Kuormitustilanteissa kayttajien on jatkossakin varauduttava 429 too many requests -ilmoituksiin ja yritettava myohemmin uudelleen

 Muutoksen suunniteltu aikataulu

« Testiympariston osoite muuttuu 28.10.2024 klo 09:00
* Tuotantoympariston muutos 4.11.2024 klo 09:00 alkaen
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Tulevat huoltokatkot Vero API rajapinnoissa

* Tuotantoymparisto

* APIl-rajapinnat sulkeutuvat jarjestelmapaivityksen takia 16.11. klo 01 ja avautuvat viimeistaan 17.11.
klo 17, mahdollisesti jo aiemmin.

* Testiymparisto

* API-testiymparisto ei ole kaytdssa jarjestelmapaivityksen takia 15.11. klo 16. — 18.11. klo 8 valisena
aikana.
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Tapahtumahaku -rajapinta (GetTransactions)

= Rajapinnalla voi hakea tapahtumia, kuten veroja ja muita maksuvelvoitteita, veronpalautuksia tai muita
hyvityksia. Rajapinta on tarkoitettu yritysasiakkaiden valtuutettujen edustajien tai asianhoitajien
kayttoon. Suomi.fi-valtuutusta "Veroasioiden hoito" tarvitaan, jos rajapintaa kayttaa valtuutettu taho

yrityksen puolesta.
— Marraskuussa tapahtuvan jarjestelmapaivityksen yhteydessa tulossa muutos tapahtumahaun -rajapintaan

— Jarjestelmapaivityksen jalkeen 18.11.2024 rajapinnasta voi hakea myds elinkeinonharjoittajien y-tunnuksilla

tietoja



(K
Ennakonpidatystietojen testidata

= Ennakonpidatystiedot maksajille kysely
= Muuttuneet eldkkeiden ja etuuksien ennakonpidatystiedot maksajille
— Rajapintojen testidataan on lisatty vuoden 2025 aineistoa ja niita voi nyt testata.

— Testidatat |6ytyvat Api-portaalista rajapintojen dokumentaatioista

— https://avoinomavero.vero.fi/APIPortal/?link=api-iit&language=FIN



https://avoinomavero.vero.fi/APIPortal/?link=api-iit&language=FIN
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Muuta ajankohtaista
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Muistutus syksyn yhteistyopaivasta

= Verohallinnon ja ohjelmistotalojen yhteistyOpaiva verkossa jarjestetaan 26.11.2024

* |[Imoittautuminen on avattu ja se loytyy tilaisuuden vero.fi-sivulta: 26.11.2024
Verohallinnon ja ohjelmistotalojen yhteistyopaiva verkossa - vero.fi

= Paivassa kuullaan ajankohtaisia esityksia Verotuksen muutoksista ja niiden
vaikutuksista ohjelmistokehitykseen. Paivan esitykset ja suunnitelmallinen aikataulu
julkaistaan ylla mainitulla sivulla lahempana tilaisuutta.

= Tilaisuus jarjestetaan Microsoft Teams -kokouksena. Tilaisuus on maksuton.

= Materiaali lahetetaan ilmoittautuneille sahkopostitse tilaisuuden jalkeen, tilaisuutta ei
nauhoiteta.

= Voit esittaa toiveita paivassa kuultaviin esityksiin lahettamalla sahkopostia osoitteeseen
ohjelmistotalot(at)vero.fi. Toiveita toteutetaan mahdollisuuksien mukaan.


https://www.vero.fi/tietoa-verohallinnosta/kehittaja/tilaisuudet/26.11.2024-verohallinnon-ja-ohjelmistotalojen-yhteistyopaiva-verkossa/
https://www.vero.fi/tietoa-verohallinnosta/kehittaja/tilaisuudet/26.11.2024-verohallinnon-ja-ohjelmistotalojen-yhteistyopaiva-verkossa/
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Tulossa:
Infotilaisuus alustaoperaattoreille 21.11.2024

9:00-12:00 Tiedonantovelvollisuus digitaalisen alustan

kautta valitetyista palveluista ja myynneista seka vuosi-
ilmoituksen antaminen

Sijainti: Teams

Kohderyhma: Alustaoperaattorit, konsultit, tilitoimistot, ohjelmistokehittajat

lImoittautuminen: Infotilaisuus alustaoperaattoreille: tiedonantovelvollisuus
digitaalisen alustan kautta valitetyista palveluista ja myynneista - vero.fi

Tervetuloa!



https://www.vero.fi/tietoa-verohallinnosta/uutishuone/tapahtumat/infotilaisuus-alustaoperaattoreille-tiedonantovelvollisuus-digitaalisen-alustan-kautta-v%C3%A4litetyist%C3%A4-palveluista-ja-myynneist%C3%A4/
https://www.vero.fi/tietoa-verohallinnosta/uutishuone/tapahtumat/infotilaisuus-alustaoperaattoreille-tiedonantovelvollisuus-digitaalisen-alustan-kautta-v%C3%A4litetyist%C3%A4-palveluista-ja-myynneist%C3%A4/

Ajankohtaista tulorekisterista

4.10.2024

_*

TULOREKISTERI



Tulevat tilaisuudet

Tulevat tilaisuudet

« 30.10. klo 13: Nain ilmoitat poissaolo- ja palvelussuhdetiedot tulorekisteriin itsenaisina
ilmoituksina

— Koulutus jarjestetaan yndessa Kelan ja Tilastokeskuksen kanssa

— Koulutuksessa kasitellaan ilmoittamisen suosituksia, ilmoittamiskanavien eroja seka Kelan
korvaushakemusten vaatimuksia yleisesti seka XML-sanomaesimerkkien avulla

« 20.11. klo 13: Syksyn ohjelmistotalopaiva
— Tasmennyksia aikaisemmin julkaistuihin vuosimuutoksiin

— Muutama uusi lainsaadannosta tuleva muutos

Tarkemmat tiedot tilaisuuksista ja linkit ilmoittautumiseen loytyvat tulorekisterin sivuilta.

4.10.2024 TULOREKISTERI


https://www.vero.fi/tulorekisteri/tietoa-meist%C3%A4/tapahtumat/

’ Verohallinnon varmennepalvelu

Verohallinnon
varmennepalvelu

Ohjelmistokehittajien klinikka 4.10.2024



Yleista Varmennepalvelusta

* Verohallinnon varmennepalvelu on keskitetty asiointipalvelu varmenteiden tilaamiseen ja hallinnointiin.

* Varmennepalvelun varmenteita tulee kayttamaan seuraavat rajapintapalvelut: Vero API, APItamoPKI, Tulorekisteri ja
Positiivinen luottotietorekisteri.

* Rajapintapalveluiden kaytdssa omalla ohjelmistolla, varmenteita tarvitaan niin testauksessa kuin tuotantokaytossa.
Varmenteita kaytetaan organisaation tunnistamiseen ja niilla varmistetaan aineiston muuttumattomuus rajapintakutsuissa.

* Verohallinnon varmennepalvelun taustalla toimii PKI jarjestelma, joka nykyisinkin luo ja sdilyttaa veron ja tulorekisterin
varmenteet. PKI jarjestelmdn rajapintoja voitte hyodyntaa jatkossakin suoraan.

* Nykyisin Verohallinnon rajapintojen kayttajat tilaavat varmenteet tulorekisterin sahkoisessa asiointipalvelussa, ja ohjeistus
siella keskittyy tulorekisterin asiakkaisiin ja kayttotapauksiin. Tama aiheuttaa haasteita mm. asiakasohjauksessa
Verohallinnon rajapintatarjonnan lisaantyessa.

» Jatkossa kaikki varmenteet tilataan uuden Varmennepalvelun kautta.

lw:; VERO = 1L Positiivinen
%\\ SKATT TULOREKISTERI Ar luottotietorekisteri



Varmennepalvelun kayttéonotto

e Varmennepalvelun kayttdédnotto toteutetaan kahdessa vaiheessa:
* Tuotantovarmenneasiointi avataan kayttdjille 9.10.2024, klo 09:00. Tuotantovarmenteiden tilaaminen siirtyy
uuteen palveluun.

* Testivarmenneasiointi avataan kayttdjille 11.12, klo 09:00. Testivarmenteiden tilaaminen siirtyy uuteen palveluun
tassa vaiheessa

* Toistaiseksi testivarmenteet tilataan joko Tulorekisterin sahkdisessa asioinnissa tai Verohallinnon rajapintapalveluiden sivuilla
(Vero API - Toteuta ja testaa testiymparistdssa - vero.fi / ApitamoPKI - Toteuta ja testaa - vero.fi)

« Kayttoonottoon asti rajapintahakemusten ja varmenteiden hallinta tapahtuvat viela Tulorekisterin sahkdisen asioinnin
kautta.

* Ennen 9.10.2024 tehdyt voimassa olevat rajapinnat ja tuotantovarmenteet on kopioitu varmennepalveluun
Tulorekisterista. Historiatietoja eli tietoja vanhentuneista tai noutamattomista varmenteista ei ole tuotu.

* Mikali organisaatio on toteuttanut konekielisen varmenteen uusimisen, ohjelmistoon ei ole tarvetta tehda muutoksia eika
Varmennepalvelua ole pakollista kayttaa varmenteiden uusimiseen.

* Varmennepalvelun vero.fi -sivut on julkaistu. Sivuilta [6ytyy kaikki tarvittavat ohjeet palvelun kayttamiseen, mm tietoa
valtuuksista, rajapintaoikeuksien hakemista, varmenteen tilaamisesta.

https://www.vero.fi/tietoa-verohallinnosta/kehittaja/varmennepalvelu/



https://www.vero.fi/tietoa-verohallinnosta/kehittaja/veron-rajapintapalvelut/vero-api/testaus/
https://www.vero.fi/tietoa-verohallinnosta/kehittaja/veron-rajapintapalvelut/apitamopki/toteuta-ja-testaa/
https://www.vero.fi/tietoa-verohallinnosta/kehittaja/varmennepalvelu/

Muutoksia palveluun 1/2

* Kevaan ohjelmistotalopaivan perusteella Varmennepalveluun on paatetty toteuttaa muutoksia, jotka tekevat varmenteiden kaytosta
helpompaa kayttajille.

* Muutos mahdollistaa sen, etta Tiedon tuottajan Web Service varmennetyyppia voi tilata halutessaan vain yhden kappaleen, joka toimii
kaikissa naissa Verohallinnon rajapintapalveluissa:
* \Vero API -rajapinnat
* APItamoPKI -rajapinnat
* Tulorekisterin palkkatietojen ilmoittaminen Web Service rajapinnalla.
* Positiivisen luottotietorekisterin luottotietojen ilmoittamisen rajapinta.
* Kayttdjat voivat kuitenkin halutessaan tilata jokaiselle rajapinnalla myds omat varmenteet, jos ohjelmisto on toteutettu siten, etta se tukee
useiden varmenteiden kayttoa.
* Erirajapintapalveluiden kaytto edellyttaa kuitenkin oikeantyyppisen rajapintaoikeuden hakemista Varmennepalvelussa.
* Esimerkiksi: Tulorekisterin palkkatietojen ilmoittamiseen tulee hakea palkkatiedon ilmoittamisen rajapintaoikeus palvelussa, vaikka
kayttajalla olisi jo Vero API rajapintaoikeus seka Tiedon tuottajan Web Service varmenne haettuna.

*  Muutoksen myo6ta Tiedon tuottajan Web Service varmenteiden kaytto vastaa nykyista varmennemenettelya, jossa kyseista
varmennetyyppiad on voinut kayttaa useaan eri rajapintapalveluun.

* Muutokset toteutetaan tuotanto- seka testivarmenneasiointiin.



Muutoksia palveluun 2/2

* Kaikille muille rajapinnoille haetaan edelleen omat varmenteensa, jotka vastaavat niiden erityista
kayttotarkoitusta. Nama rajapintoja ovat:

* Tulorekisterin palkkatietojen ilmoittamisen SFTP rajapinta

* Tulorekisterin etuustietojen ilmoittamisen rajapinnat

e Tulorekisterin tiedon kayttajan rajapinnat

* Positiivisen luottotietorekisterin luottotietojen hydodyntamisen rajapinta



Kirjautuminen ja valtuudet

* Tuotantovarmenneasiointiin tunnistaudutaan vahvasti suomi.fi
tunnistautumisella, ja valitaan organisaatio, jonka puolesta haluaa S ° f'
asioida. u0| I “, I

* Valtuudet voivat olla kahta tasoa: taydet valtuudet ja tekniset
valtuudet. Teknisin valtuuksin voi hallinnoida varmenteita. Taysin
valtuuksin voit lisaksi hakea organisaatiolle rajapintaoikeuksia.

* Organisaatioiden tulee hakea valtuudet omille tyontekijoilleen
Suomi.fi valtuuspalvelussa. Organisaation

nimenkirjoitusoikeudellinen henkild voi myontaa valtuuksia muille
henkiloille.

* Testivarmenneasiointiin tunnistaudutaan vahvasti suomi.fi tunnistautumisella, mutta asioidaan ilman

valtuuksia yrityksen puolesta asiointiin. Kirjautuvan tulee antaa sahkopostiosoite, jota kaytetaan testaavien
ryhmien muodostamisessa.

» Sahkopostiosoite yhdistetaan testivarmenneasioinnissa testaavan organisaation ryhmaan.
» Sahkopostiosoite voi olla liitetty useaan ryhmaan eli useaan testaavaan organisaatioon.
* Ryhmissa on yllapitajia ja jasenia. Yllapitaja on organisaation testauksen yhteyshenkilo.



Tuotantovarmenneasiointi

* Tuotantovarmenteet tilataan 9.10.2024 alkaen Verohallinnon varmennepalvelun Tuotantovarmenteet-osiosta
* Tuotantovarmenneasioinnissa kayttaja voi nahda valitsemansa organisaation rajapintaoikeudet ja tuotantovarmenteet.
* Kayttaja voi:

» Tarkastella ja hakea rajapintaoikeuksia

» Tarkastella tuotantovarmenteiden tietoja

 Tilata uusia tuotantovarmenteita

* Noutaa tuotantovarmenteen

* Vero API ja APItamoPKI rajapintojen seka Tulorekisterin tiedon ilmoittamisen rajapintojen kayttajat voivat hakea
rajapintaoikeudet seka varmenteet itse Varmennepalvelussa.

* Jos organisaatio on tulorekisterin tiedon kayttaja, rajapinnan kayttoa varten tarvitsee tietoluvan. Siksi rajapintahakemusta
ei voi tehda varmennepalvelussa. Tiedon kayttajan ensimmaisen varmenteen tilaaminen tapahtuu myoés
Tulorekisterinasiakaspalvelun kautta. Tutustu tietoluvan ohjeisiin tulorekisterin verkkosivuilla.

* Jos organisaatio haluaa kayttaa positiivisen luottotietorekisterin rajapintoja ja hakea varmenteita sita varten, kayttajan
tulee olla yhteydessa positiivisen luottotietorekisterin asiakaspalveluun. Ensimmaisen varmenteen tilaaminen tapahtuu
myos Positiivisen luottotietorekisterin asiakaspalvelun kautta.



https://www.vero.fi/tulorekisteri/yritykset-ja-organisaatiot/tiedon-k%C3%A4ytt%C3%A4j%C3%A4t/tietolupa/
https://www.vero.fi/positiivinenluottotietorekisteri/tietoa-rekisterista/yhteystiedot-ja-asiointi/

Testivarmenneasiointi

e Testivarmenteet -osio avataan kaytt6on 11.12.2024.

* Testivarmenneasioinnissa voi nahda usean testaavan organisaation varmenteet. Esimerkiksi konsernin eri yritysten
varmenteet, tai alihankkijana useamman yrityksen varmenteet.

* Yhdella organisaatiolla voi olla useita keinotunnuksia testausta varten.

* Jokaiseen keinotunnukseen liittyvat sille asetetut testirajapintaoikeudet, ja keinotunnukselle haetut
testivarmenteet.
* Kayttaja voi:
» Tarkastella testirajapintaoikeuksia
» Tarkastella testivarmenteiden tietoja
 Tilata uusia testivarmenteita
* Noutaa testivarmenteen
e Hallinnoida ryhmia



Demo



Suomi.fi kirjautuminen, vahva
tunnistautuminen ja valtuudet

H Tunnistus

Olet tunnistautumassa palveluun

Verohallinnon tuotantovarmennepalvelu

Valitse tunnistustapa

0 % o

Varmennekortti Mobiilivarmenne 0Osuuspankki

Aktia > S3sstopankki

Aktia POP Pankki Saastopankki

je!

Testitunnistaja

Ulkomaalaisen tunnistustavat

Handelsbanken

Handelsbanken

omadp

Oma Séastopankki

B svomifi

¢— Keskeytd

Asioi yrityksen puolesta
Valitse yritys, yhdistys tai muu yhteisd, jonka puolesta haluat asioida

Rajaa nimella tai tunnisteella

Suomeksi (FI) ~

Kirjoita hal Q
1 yritys, 0 valittu
Nimi Tunniste
Ratista Testifirma OY 7023823-3
alitse ja s as alveluu Keskeytd
E Suomi.fi
Palvelun tuottaa Digi- ja vdestOtietovirasto. Saavutettavuus



Kirjautuneen kayttajan etusivu

Verohallinnon ) . - Tarmopetteri Mauritantes
+ Suomeksi Pa svenska In English ¢ o audu ulos
varmennepalvelu Ratista Testifirma OY

Yritykset ja organisaatiot > Ratista Testifirma OY

Ratista Testifirma OY

Sivulla luetellaan rajapinnat, joihin organisaatiolla on kayttéoikeus, sekd organisaation varmenteet.

Voit tilata varmenteen sellaiseen rajapintaan, johon organisaatiolla on kayttdoikeus. Voit noutaa varmenteita tai muuttaa esimerkiksi teknisen yhteyshenkildn tietoja.

Jos haluat hakea oikeutta rajapintaan, joka ei vield ole organisaation k&yt6ssa, valitse Nayta tiedot ja Tee korvaava hakemus.

Lue lisda varmenteista A

Rajapintojen kiyttooikeudet

Organisaatiolla ei ole rajapinnan kéyttéoikeutta. Tee ensin rajapintahakemus.

Tuotantovarmenteet Tilaa uusi varmenne



Rajapintahakemus

Rajapintahakemus

Voit hakea organisaatiolle oikeuden kayttda rajapintoja. Hakemuksen tekee organisaatio, joka aikoo kayttaa jarjestelma3, josta on rakennettu rajapinta Verohallinnon,

tulorekisterin tai positiivisen luottotietorekisterin palveluihin.

Lue lisd3 varmenteista A

Hakijan tiedot

Organisaatio

Organisaation tunniste

Ratista Testifirma OY
7023823-3

Rajapinnat

Verohallinnon rajapinnat

() ApitamoPKI (Web service) @@

C] Vero API (Web service) o

Tulorekisterin rajapinnat

1 Palkkatiedot (SFTP) @R

Rajapinnat

Verohallinnon rajapinnat
D ApitamoPKI| (Web service) o

Vero API (Web service) o

Tulorekisterin rajapinnat
() Palkkatiedot (SFTP) @
Palkkatiedot (Web service) €

() Etuustiedot (SFTP) @

() Etuustiedot (Web service) €

Palkkatiedot: tulorekisterin rajapinnan kayttétarkoitus

Valitse, ilmoittaako organisaatiosi tietoja omasta puolestaan vai toisen tahon puolesta. Voit valita myos molemmat.

Palkkatiedot, iimoittaa maksamiaan palkkoja

D Palkkatiedot, iimoittaa palkkoja toisen tahon puolesta




Rajapintoihin liittyva varmennetyyppi

Rajapinnat

Verohallinnon rajapinnat ~

ApitamoPKI (Web service)

ApitamoPKI (Web service) X

ApitamoPKI on massapalvelu, joten sen kautta ei saa reaaliaikaisia vastauksia kyselytietovirtoihin. Jos tarvitset reaaliaikaisia vastauksia, valitse Vero
API -rajapinta.

Lue lisdd ApitamoPKl-rajapinnasta

Tarvitset varmenteen: Tiedon tuottaja (Web service)

Vero API (Web service) @

Tulorekisterin rajapinnat ~

Palkkatiedot (SFTP)

Palkkatiedot (SFTP) X
Rajapinnan kautta voit 1ahettaa tulorekisteriin palkkatistoilmoituksia ja tyonantajan erillisiimoituksia
Tarvitset varmenteen: Palkkatiedon tuottaja (SFTP)

Palkkatiedot (Web service)

Palkkatiedot (Web service) X
Rajapinnan kautta voit 1ahettaa tulorekisteriin palkkatietoilmoituksia ja tydnantajan erillisiimoituksia. Voit kayttaa seka reaaliaikaista etta viivastettya Web Service -

rajapintaa.

Tarvitset varmenteen: Tiedon tuottaja (Web service)




Lomakkeen lahettaminen

Vero API (Web service) o

Tulorekisterin rajapinnat

(O Palkkatiedot (SFTP) @
Palkkatiedot (Web service) @
Etuustiedot (SFTP) @

() Etuustiedot (Web service) €@

Vahvistus etuustietojen ilmoittamisesta @

Etuustietojen rajapinnat on tarkoitettu vain varsinaisille etuuksien maksajille. Vahvista etuustietojen iimoittaminen vain, jos organisaatiosi maksaa
etuuksia ja eldkkeitd tai iimoittaa niité tulorekisteriin maksajan puolesta. Vahvistus vaikuttaa myds tulorekisterin séhkéiseen asiointipalveluun:
vahvistuksen jdlkeen organisaatiosi voi iimoittaa etuustietoja rajapinnan lisaksi tulorekisterin sdhkdisessa asiointipalvelussa

Vahvistan, ettéd organisaationi ottaa kéytto6n etuustietojen ilmoittamisen toiminnot

L LIULSHLULL HHHUIEE IUUNSIE G SIERRGIE WIS LG U PUsisa

Organisaation yhteyshenkilé

Anna puhelinnumerosi ja sdhkdpostiosoitteesi. Varmenteen teknisen yhteyshenkildn yhteystiedot annetaan varmennetilauksessa

Etunimi Tarmopetteri
Sukunimi Mauritantes
Puhelinnumero

+ +35811111111 ‘

Sahkopostiosoite

{ esimerkki123@vero.fi l

Palkkatiedot: tulorekisterin rajapinnan kayttétarkoitus

Valitse, iimoittaako organisaatiosi tietoja omasta puolestaan vai toisen tahon puolesta. Voit valita my&s molemmat.

Palkkatiedot, ilmoittaa maksamiaan palkkoja

C] Palkkatiedot, iimoittaa palkkoja toisen tahon puclesta

Rajapintapalveluiden kayttéehdot
Tutustu huolellisesti kdyttéehtoihin ennen kuin Iahetat hakemuksen ja aloitat rajapintojen kadyton.

Lue kéyttéehdot A




Hyvaksytty hakemus

Rajapintahakemus lahetetty

QOrganisaatiollasi on nyt kayttdoikeus seuraaviin rajapintoihin:
Vero APl (Web service)

Palkkatiedot (Web service)

Etuustiedot (SFTP)

Voit tilata rajapinnan kayttda varten varmenteen saman tien tai

mydhemmin.

Tilaa varmenne




Voimassaolevat rajapintaoikeudet

Ratista Testifirma OY

Sivulla luetellaan rajapinnat, joihin organisaatiolla on kyttdoikeus, seka organisaation varmenteet.

Voit tilata varmenteen sellaiseen rajapintaan, johon organisaatiolla on kayttéoikeus. Voit noutaa varmenteita tai muuttaa esimerkiksi teknisen yhteyshenkilén tietoja.

Jos haluat hakea oikeutta rajapintaan, joka ei vield ole organisaation kdytéssa, valitse Nayta tiedot ja Tee korvaava hakemus.

Lue lisd3 varmenteista 7

Voimassa alkaen

Rajapintojen kdyttooikeudet 3102024 | NVt tiedot

Vero API (Web service)
Palkkatiedot (Web service)

Etuustiedot (SFTP)

Tuotantovarmenteet Tilaa uusi varmenne

Sinulla ei ole vield varmenteita.



Rajapintaoikeuksien tarkastelu ja korvaava
nakemus

Rajapinnat

Hakemuksen tila

) Tee korvaava hakemus Muokkaa tietoja
Voimassa 3.10.2024 alkaen
Organisaation tiedot
Organisaatio Ratista Testifirma OY
Organisaation tunniste 7023823-3
Rajapintahakemuksen tekija Tarmopetteri Mauritanies
Verohallinnon rajapinnat
Vero API (Web service) Rajapintahakemus hyvéksytty
Tulorekisterin rajapinnat
Palkkatiedot (Web service) Rajapintahakemus hyvaksytty
Kayttotarkoitus Palkkatiedot, iimoittaa maksamiaan palkkoja
Etuustiedot (SFTP) Rajapintahakemus hyvaksytty
Kayttotarkoitus Etuustiedot, ilmoittaa maksamiaan etuuksia ja elakkeita
Vahvistus Vahvistettu, ettd organisaatio iimoittaa etuustietoja

Organisaation yhteyshenkilo



Korvaava hakemus

Korvaava rajapintahakemus

Korvaavalla hakemuksella voit muuttaa organisaation kayttéoikeuksia. Voit lisata tai poistaa valintoja. Huomaa kuitenkin, ettd jos poistat aiemmin valitun rajapinnan,

organisaation kdyttdoikeus kyseiseen rajapintaan paattyy.

Lue lisd3 varmenteista A

Hakijan tiedot

Organisaatio Ratista Testifirma OY
Organisaation tunniste 7023823-3
Rajapinnat

Verohallinnon rajapinnat

ApitamoPKI (Web service)

Vero API (Web service) @

Tulorekisterin rajapinnat

Palkkatiedot (SFTP) €

(7) Palkkatiedot (Web service) @

Etuustiedot (SFTP) @




Paivitetyt rajapintaoikeudet

Ratista Testifirma OY

Sivulla luetellaan rajapinnat, joihin organisaatiolla on kayttéoikeus, seka organisaation varmenteet.

Voit tilata varmenteen sellaiseen rajapintaan, johon organisaatiolla on kayttdoikeus. Voit noutaa varmenteita tai muuttaa esimerkiksi teknisen yhteyshenkilén tietoja.

Jos haluat hakea oikeutta rajapintaan, joka ei vield ole organisaation kaytdssa, valitse Nayta tiedot ja Tee korvaava hakemus.

Lue lisd3 varmenteista &

Voimassa alkaen

Rajapintojen kidyttcoikeudet 3102024 | AV tiedot

ApitamoPKI (Web service)
Vero API (Web service)
Palkkatiedot (SFTP)
Palkkatiedot (Web service)
Etuustiedot (SFTP)

Etuustiedot (Web service)

Tuotantovarmenteet Tilaa uusi varmenne



Varmennetilaus

Varmennetilaus

Tilaa rajapinnan kayttéa varten varmenne. Voit tilata varmenteen sellaiseen rajapintaan, johon organisaatiolla on k&yttdoikeus. Tilaamisen jalkeen tekninen yhteyshenkild
saa ohjeet varmenteen noutamiseen.

Lue lis33 varmenteista A

Tilaajan tiedot

Organisaatio Ratista Testifirma QY
Organisaation tunniste 7023823-3
Varmenne

Valitse varmenne, jonka haluat tilata. Jos tarvitset useita varmenteita, tee jokaisesta erillinen tilaus. Jos varmenne puuttuu listasta, organisaatiolla ei ole
kyseisen rajapinnan kayttéoikeutta.

O Tiedon tuottaja (Web service) o
O Palkkatiedon tuottaja (SFTP)
(O Etuustiedon tuottaja (SFTP)

O Etuustiedon tuottaja (Web service)




Tiedon tuottaja Web service -varmenne

Organisaation tunniste 7023823-3

Varmenne

Valitse varmenne, jonka haluat tilata. Jos tarvitset useita varmenteita, tee jokaisesta erillinen tilaus. Jos varmenne puuttuu listasta, organisaatiolla ei ole
kyseisen rajapinnan kayttéoikeutta.

© Tiedon tuottaja (Web service)
A

Web service -varmenne tiedon tuottajille ja ilmoittajille

Voit kayttaa tata varmennetta useammassa eri rajapinnassa. Varmista, etta organisaatiollasi on myos kayttooikeus haluttuihin rajapintoihin. Sama varmenne kay
seuraavissa rajapinnoissa.

« Verohallinnon ApitamoPKI

+ Verohallinnon Vero API

« tulorekisterin Palkkatiedot

= positiivisen luottotistorekisterin Luoton tietojen ilmoittaminen

Halutessasi voit tilata erillisen varmenteen jokaiseen kayttétarkoitukseen.

O Palkkatiedon tuottaja (SFTP)
O Etuustiedon tuottaja (SFTP)

O Etuustiedon tuottaja (Web service)

Varmenteen kuvaus @)



Varmenteen kuvaus ja tekninen yhteyshenkilo

Valllse vallenie, Julisd Nadiudl Uidld, JUS 1dIVILSEL USEId Valinenelid, 1ee JURAISESLA SHINNEN Widus. Jus valllienie Ppuuiug sidsid, Viygadisdduolid g1 vie

kyseisen rajapinnan kayttdoikeutta.

@ Tiedon tuottaja (Web service) @
O Palkkatiedon tuottaja (SFTP)
O Etuustiedon tuottaja (SFTP)

O Etuustiedon tuottaja (Web service)

Varmenteen kuvaus @@

Voit antaa varmenteelle lyhyen kuvauksen, jolla tunnistat myShemmin, mihin varmennetta kaytetaan. Kuvauksen avulla voit erotella esimerkiksi eri ohjelmistojen
varmenteita.

Varmenteen kuvaus

# Esimerkkikuvaus - WS varmenne 4.10.2024

39/40

Varmenteen tekninen yhteyshenkilé o

limoita tekninen yhteyshenkilé, joka saa varmenteen noutamiseen tarvittavat tiedot ja vastaa varmenteen kdytdsté. Tiedot Idhetetd&n tekstiviestilld ja
sahkapostilla, joten varmista, etta tiedot ovat oikein.

Etunimi Sukunimi
Puhelinnumero kansainvili: d muodossa

Sahkopostiosoite

t |

Varmenteen tekninen yhteyshenkil6 o

limoita tekninen yhteyshenkild, joka saa varmenteen noutamiseen tarvittavat tiedot ja vastaa varmenteen k&ytdsta. Tiedot 1ahetetaadn tekstiviestilla ja
sdhkopostilla, joten varmista, etta tiedot ovat oikein.

heimtat Bbee s tnt

Laheta tilaus




Noudettavissa oleva varmenne

Lue lisd3 varmenteista A

Voimassa alkaen

Rajapintojen kdyttdoikeudet 3.10.2024

Nayti tiedot

ApitamoPKI (Web service)
Vero APl (Web service)
Palkkatiedot (SFTP)
Palkkatiedot (Web service)
Etuustiedot (SFTP)

Etuustiedot (Web service)

Tuotantovarmenteet ,O ‘ Tilaa uusi varmenne

Varmenne Varmenteen kuvaus Varmenteen tekninen yhteyshenkil Varmenteen tila

» Tiedon tuottaja (Web service) Esimerkkikuvaus - WS varmenne 4.10.2024 Tuomo Hyttinen Noudettavissa o

o 1171



Varmenteen tiedot ja houto-toiminnallisuus

Tiedon tuottaja (Web service)

Nouda varmenne
Noudettavissa — nouda viimeistdan 17.10.2024

Varmenteen tiedot

Varmenne Tiedon tuottaja (Web service)

Varmenne tilattu 3.10.2024, Tarmopetteri Mauritantes

Varmenteen kuvaus Esimerkkikuvaus - WS varmenne 4.10.2024

Varmenteen sarjanumero 778B77506EO0EAAC2797TF25520810D54F (Serial number)

Hakijan tiedot

Organisaatio Ratista Testifirma OY

Organisaation tunniste 7023823-3

Varmenteen tekninen yhteyshenkilé

Varmenteen tekninen yhteyshenkild Tuomo Hyttinen
+358504773725
tuomo_hyttinen@vero_fi

Jos haluat sulkea voimassaclevan varmenteen, tutustu ohjeisiin.
Lue ohjeet varmenteen sulkemiseksi 7




Nouto kayttoliittyman kautta

Nouda varmenne

Siirtotunnus ja kertakdyttdsalasana on [ahetetty tekniselle
yhteyshenkildlle turvasdhkopostilla. Jos et 16yda
turvasdhkdpostiviestid, tarkista roskapostikansio. Tarvittaessa
voit tilata varmenteen uudelleen.

Kirjoita tunnus ja salasana ja tee ohjeiden mukainen varmenteen
allekirjoituspyyntd.

& Pakolliset tiedot

Siirtotunnus (TransferlD)

+ Kirjoita siirfotunnus ]

Kertakayttosalasana ( TransferPassword)

+ Kirjoita kertakéytté salasana [\ ’

Varmenteen allekirjoituspyynté (CSR)

Kopioi Base64-enkoodattu teksti
(Pkcs#18). Ald muokkaa rivinvaihtoja tai

sisdltod.

A

E—




Tekniselle yhteyshenkildlle lahetetaan
turvasahkoposti

Varmennepalvelu / Certifikattjanst / Certificate service

€5 Vastas | &) Vastaakaikille | —> Lahetd edelleen
@ no-reply@vero.fi ® 2 2 W

Vastaanottaja @ Hyttinen Tuomo (Tuotehallinta/Oulu) t03.10.2024 12.33

AVERO <7 | LUOTTAMUKSELLINEN VIEST!
SKATT o

() kasittele tats muodossa Luottamuksellinen,
Jos tamén viestin nayttamisessa on angelmia, napsauta tasts, niin viesti avautuu selaimeen,

Iv]

Sp—

RSN
VERO Taman viestin avaamiseksi tarvitzet PIN-koodin, joka lahetettiin 2024-10-03 puhelimeesi (358 5047 73725). Voit tarvittaessa tilata PIN-
AaNel SKATT koodin uudelleen.
Olet saanut luottamuksellisen viestin PIN-koodi:

Varmennepalvelu / Certifikatfiénst / Cerfificate service

Viesti avataan ja siihen voidaan vastata alla olevasta linkista. Jatka
Yhteys on suojattu TLS-salauksella.

Jos et saanut tekstiviestia, tarkista onko ylldcleva puhelinnumero cikein.

Lue viesti selaimessa = - o ~ o X
s Mikali numero on oikein, odota muutama minuuiti ja tilaa PIN-koodi uudellesn.

s Mikali numero on virheellinen, ilmoita tasta viestin 1ahettajalls.

In English / Confidential Tilaa PIN-koodi | Laheta iimoitus

You have received a confidential message. The message can be opened and
replied to from the link below. The connection is protected with TLS
encryption.

© 1998 - 2024 S5H Secure Collsboration (2, A1 rights reserved.
Open message
P4 svenska / Konfidentielt

Du har fatt ett kenfidentiellt meddelande. Meddelandet kan 8ppnas och svaras
pa frin linken nedanfdr. Férbindelsen 4r skyddad med TLS-kryptering.

Oppna meddelandet




Sahkoposti sisaltaa siirtotunnuksen ja
kertakayttdsalasanan noutoa varten

V LUOTTAMUKSELLINEN VIESTI
- Viestin luku

Poista viesti | Kirjaudu ulos

Lahettaja no-reply@vero.fi

Vastaanottaja tuomo.hyttinen@vero.fi

Aihe Varmennepalvelu / Certifikattjanst / Certificate service
Paivays 0 03.10.2024 12:33:37

Hei Tuomo Hyttinen
tassa ovat siirtotunnukset, joilla organisaatiosi voi muodostaa varmenteen teknisen rajapinnan kayttéa varten

Siirtotunnus (Transferld): 75430536910019741460776560444042
Kertakayttdsalasana (TransferPassword): XcehKMEBTUJGrakb

Warmenteen hakijan tunniste: 7023823-3
Varmenteen myontaja: CN=Data Providers Test Issuing CA v1,0=Verohallinto,C=FI

Varmenteen kuvaus: Esimerkkikuvaus - WS varmenne 4.10.2024

Toimitettu kertakayttdsalasana (TransferPassword) on voimassa 14 vuorokautta. Jos varmennepyyntda ei tehda taman
ajan kuluessa, kertakayttdsalasana vanhenee ja varmenteen muodostus on fehtava uudestaan.

Warmenne on voimassa 2 vuotta muodostusajankohdasta alkaen.

Werohallinnon ja tulorekisterin varmenteet:

Tekniset ohjeet siirtotunnusten k&ytosta ja varmenteen noutamisesta ovat osoitteessa
https:ivwww vero filtulorekisteri/ohjelmistokenitigjat/varmenne palvelu/dokumentaatio/

Jos sinulla on kysyttavaa aiheesia tai kertakaytidsalasanasi on vanhentunut, ole hyva ja ota yhteyita tayttamalla
havaintolomake osoitteessa
https:/ vero fiitulorekisteri/029465933684983/havaintolomake!




Lisatietoa CSR:sta

* Varmenteen allekirjoituspyynto (CSR) on koodattu viesti, jonka hakija |ahettaa varmenteen
myontajalle (Certificate Authority, CA), tassa tapauksessa Verohallinnon PKl-jarjestelma,
digitaalisen varmenteen hakemista varten.

* Se sisaltaa varmenteeseen liittyvia tunnistetietoja, kuten organisaation nimen, yleisnimen
(verkkotunnuksen nimen), paikkakunnan ja maan seka varmenteeseen sisallytettavan julkisen
avaimen.

* CSR allekirjoitetaan kayttajan luomalla yksityisella avaimella, jolla varmistetaan CSR-tietojen
eheys.

* Verohallinnon PKI jarjestelma luo varmenteen CSR:n perusteella.

e CSR-muoto on maaritelty PKCS #10 -standardissa.

* CSR:n voi luoda esimerkiksi Open SSL tai Git Bash -ohjelmalla.

* CSR:n luominen vaatii teknista osaamista varmenteista seka PKI-teknologiasta.

 Lisatietoa loydat Varmennepalvelun Vero.fi sivuilta: Tekniset ohjeet - vero.fi



https://www.vero.fi/tietoa-verohallinnosta/kehittaja/varmennepalvelu/dokumentaatio/

Esimerkki: CSR:n luonti Open SSL -ohjelmalla

Win&4 OpenSSL Command Pr X T

Winél OpenSSL Command Prompt

OpenSSL 3.1.2 1 Aug 2023 (Library: OpenSSL 3.1.2 1 Aug 2023)
built on: Wed Aug 2 14:43:204 2023 UTC

platform: VC-WIN6GUA

options: bn(6U,6U)

compiler: cl /Z7 /Fdossl_static.pdb /Gs® /GF /Gy /MD /W3 /wdi©9@ /nologo /02 -DL_ENDIAN —-DOPENSSL_PIC -D_USING_V11©_SDK
71_ -D_WINSOCK_DEPRECATED_NO_WARNINGS -D_WIN3Z_WINNT=0xB5082
OPENSSLDIR: "C:\Program Files\Common Files\SSL"

ENGINESDIR: "C:\Program Files\OpenSSL\lib\engines-3"
MODULESDIR: "C:\Program Files\OpenSSL\lib\ossl-modules"
Seeding source: os-specific

CPUINFO: OPENSSL_ia32cap=0xfffaf38fffebffff:0x9c67a9

C:\Users\HYTTINEN1T>openssl req —newkey rsa:28U8 —out demol23L.csr




CSR:n tietojen taytto

Win64 OpenSSL Command Pr X + -~

CPUINFO: OPENSSL_ia32cap=0xfffaf3sfffebffff:0x9c67a9

C:\Users\HYTTINEN1T>openssl req —newkey rsa:20U48 —out demol23d.csr
R R
el

Enter PEM pass phrase:

Verifying — Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:FI

State or Province Name (full name) [Some-State]:testi

Locality Name (eg, city) []:testi

Organization Name (eg, company) [Internet Widgits Pty Ltd]:demo
Organizational Unit Name (eg, section) []:demo

Common Name (e.g. server FQDN or YOUR name) []:demol23u

Email Address []:demo

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

C:\Users\HYTTINEN1T>




Valmis CSR base64 koodattuna tekstina

; PSPad - [ChUsers\HYTTINEMN 1 T\demo1234.csr]
3 File Projects Edit Search View Format Tools HTML  Settings Window Help(x)

R | D@ -E-E| | LER SO

]

1., CSRdemo123.csr 2., demo 1234, csr

(ool N SO T R R TN B O T L T TR A
————— BEGIMN CERTIFICATE REQUEST-----

E" -;C b | % MIICuDCCAaACAQAWCZELMAKGALIUEBhMCREKXDjAMBENVBAEMBXR]13RpMQAWDAYD

E% Mew project VQOHDAVeZIXN@aTENMASGALUECEWEZGVEbZENMASGALUECWWE ZGV bz ERMABGALUE

..l Folder AwwIZGVEbzEyMzQxEzARBgkqhkiG9wBBCQEWBGR1bWEwEgEiMABGCSqGSIb3DQER

AQUAAATBDwWAWZEEKACIBAQCkvvFDrBSFngg2jSLMXVOOT9jTEE7Ehrad89kwhg20E
jwWXqoyTHIEPpg8QUL2+Nul0451 Ry SVWABLHRUBRPIZVC ZvenTysN310hRNISTgo
3up7bnE7LTXTS4myq3 /VCQcIsNs LZMBydNgQEVEXTPcZc/41iFrtQPIXugaChuz 1+
yFpOlZEPiK71gjd/ cGa/VBy94nBfIIaxfCBCmh3AFY/LyRZ7qAr3wx/Nsd1ldjpal
nSTLIDTkvE jwrwHMs zyZi1KAckSHCSNbg2blU7kb TATGAPQHSVIRUxB81e zWMS9g
kxTRAATY3hcNiT@S0ITMFBNTZMZEDr2vYujigs/oViQkvAEMBAAGEADANEkghkiG
OwBBAQsFALMDCAQEAKCELNND25YBZ4+5n1433Aq0RSrDEVEEjAZ3+hWSwE+ecCvBqe
rRYLaukdCyViyi2widahDhgsdo4kgliosXPhgPtCCRIRYEOCLKV2265617a5607 I
NEASU9aBoNLERbFWSFixBBIgOHScS55y TqZWCEWDCVpDuowDwETAIAC jmausSPV/ 3
Nga/03ZKeDRCHUFECAKUQON+vS/ gfZYISVAeHHY+okYZL/ XvCvOlH+nnFBEBENLEZS
MRIMEmMZx3cILrZ8/Ccky7Y3ulbhYHCtbxPRIPageCIloGpeh2DsjQ5dXznMaHkaXte
EJ1KFa/CNxnF@rTjN8/XZWlemVUlodta/ 7qclw==




Siirtotunnus, kertakayttosalasana ja CSR syotetaan
noutodialogiin

Siirtotunnus ja kertakayttdsalasana on lahetetty tekniselle
yhteyshenkildlle turvaséhképostilla. Jos et 16yda
turvasdhképostiviestid, tarkista roskapostikansio. Tarvittaessa
voit tilata varmenteen uudelleen.

Kirjoita tunnus ja salasana ja tee ohjeiden mukainen varmenteen
allekirjoituspyyntd.

@ Pakolliset tiedot

Siirtotunnus (TransferlD)

% 75430536910019741460776560444042 ]

Kertakayttdsalasana (TransferPassword)

g— e

Varmenteen allekirjoituspyynts (CSR)

+0kYZL /XvCvoU+nnF8BtNLEZS
MRIMEMZx3cILrZ8/Ccky7Y3uohyHCthxPeIPage
CIoGpsh2DsjQ5dXznMaHkaxte
EJ1KFa/CNxnFerTjN8/XZWlemvulodtG/7qclw=

Tilaa uudelleen Peruuta Nouda varmenne




Varmenne muodostetaan PKl-palvelussa

Varmennetta muodostetaan...

Varmennetta muodostetaan. Ole hyva ja odota. Varmenteen

muodostuminen kestdd 10-30 sekuntia. Kun varmennetiedosto on
valmis, se ladataan automaattisesti koneellesi.




VoIimassao
tietokonee

> Ratista Testifirma OY » Tiedon tuottaja (Web se

Tiedon tuottaja (Web service)

Varmenteen tila
Voimassa 3.10.2026 asti

Varmenteen tiedot

Varmenne

Varmenne tilattu
Varmenteen kuvaus
Varmenteen sarjanumero

Fingerprint (SHA-1)

Hakijan tiedot

Organisaatio

Organisaation tunniste

Varmenteen tekninen yhteyshenkild

Varmenteen tekninen yhteyshenkild

Tiedon tuottaja (Web service)

3.10 2024, Tarmopetten Mauntantes

Esimerkkikuvaus - WS varmenne 4 10 2024

778BT7506E0EAAC2797F25520810D54F (Serial numb

CO7FOBFE19D232066318991177CT033ASF1EEF18 (thumbprint)

Ratista Testifirma OY

70238233

Tuomo Hyttinen
+358504773725
tuomo hyttinen@vero fi

Lataukset Bl a -

eva varmenne ladataan kayttajan
le base 64 koodattuna

I » Ratista Testifirma OY » Tiedon tuottaja (Web service) Lataukset o a
- O
certificate (86).pem X 4+ ]
Tiedosto  Muokkaa  Nayta o

Tiedon tu

Muokkaa tietoja Varmenteen tila
Voimassa 3.10.2

Varmenteen ti
Varmenne
Varmenne tilattu
Varmenteen kuval
Varmenteen sarja|

Fingerprint (SHA-

Hakijan tiedot

Organisaatio

Organisaation tun

Varmenteen te
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Rajapintojen kayttdoikeudet ja
tuotantovarmenteet

‘oimassa alkaen

3102024 Nayta tiedot

Rajapintojen kayttooikeudet

ApitamoPKI (Web service)
Vero APl (Web service)
Palkkatiedot (SFTP)
Palkkatiedot (Web service)
Etuustiedot (SFTP)

Etuustiedot (Web service)

Tuotantovarmenteet ,@ ‘ Tilaa uusi varmenne

Varmenne Varmenteen kuvaus Varmenteen tekninen yhteyshenkild Varmenteen tila

> Tiedon tuottaja (Web service) Esimerkkikuvaus - WS varmenne 4.10.2024 Tuomo Hyttinen Voimassa
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Tiedon kayttajan kirjautuminen vaatii
paakayttaja oikeudet Tulorekisterista

Yritykset ja organisaatiot

Valitse yritys tai organisaatio, jolle haluat hakea rajapinnan kayttdoikeuden tai tilata varmenteen. Listassa ovat vain ne organisaatiot, joiden asioita sinulla on oikeus hoitaa
tai joilta olet saanut valtuuden.

Lue lisd3 oikeuksista ja valtuuksista 9

Organisaatiot, joiden puolesta voit asioida

> Hrynolf 995 Testifirma 7024063-2

> Girsimaria Testifirma 7024065-9 Tiedon k&yttdja (tulorekisteri)



Tiedon kayttajan oma nakyma

Girsimaria Testifirma (tiedon kayttaja)

Sivulla luetellaan rajapinnat, joihin organisaatiolla on tulorekisterin tiedon kayttdjana kayttboikeus, seka organisaation varmenteet.
Voit tilata varmenteen sellaiseen rajapintaan, johon organisaatiolla on kdyttGoikeus. Voit noutaa varmenteita tai muuttaa esimerkiksi teknisen yhteyshenkilén tietoja.

Jos haluat hakea oikeutta rajapintaan, joka ei vield ole organisaation kaytdssa, ota yhteyttd tulorekisteriin.

Lue lis43 varmenteista &

Rajapintojen kayttooikeudet meass:_:_tx:

Palkka- ja etuustietojen kiytts (SFTP)

Palkka- ja etuustietojen kéyttd (Web service)

Tuotantovarmenteet ,@ ‘ Tilaa uusi varmenne
Varmenne Varmenteen kuvaus Varmenteen tekninen yhteyshenkilo Varmenteen tila
> Palkka- ja etuustietojen kaytté (Web service) Web service Alarik Mauritantes Voimassa



Tiedon kayttajan varmennetilaus

Varmennetilaus

Tilaa rajapinnan kayttda varten varmenne. Voit tilata varmenteen sellaiseen rajapintaan, johon organisaatiolla on kayttdoikeus. Tilaamisen jalkeen tekninen yhteyshenkild
saa ohjeet varmenteen noutamiseen.

Lue lisda varmenteista A

Tilaajan tiedot

Organisaatio Girsimaria Testifirma
Organisaation tunniste 7024065-9
Varmenne

Valitse varmenne, jonka haluat tilata. Jos tarvitset useita varmenteita, tee jokaisesta erillinen tilaus. Jos varmenne puuttuu listasta, organisaatiolla ei ole
kyseisen rajapinnan kayttdoikeutta.

O Palkka- ja etuustietojen kaytté (SFTP)

O Palkka- ja etuustietojen kayttd (Web service)




Pore kayttaja kirjautuneena sisaan - Suomi.fi valtuudet
riittavat kirjautumiseen

. . . . .. Voimassa alkaen e
Rajapintojen kayttooikeudet 26.0.2004 | AVt tiedot

Palkkatiedot (SFTP)
Etuustiedot (SFTP)

Etuustiedot (Web service)

Luoton tietojen ilmoittaminen (Web service)

Luottotiedon hyddyntdminen (Web service)

Tuotantovarmenteet 'O ‘ Tilaa uusi varmenne

Varmenne Varmenteen kuvaus Varmenteen tekninen yhteyshenkild Varmenteen tila

> Tiedon tuottaja (Web service) esimerkki 11 Tuomo Hyttinen Voimassa



Luottotiedon hyddyntajan varmennetilaus

Tilaajan tiedot

Organisaatio Hrynolf 995 Testifirma
Organisaation tunniste 7024063-2
Varmenne

Valitse varmenne, jonka haluat tilata. Jos tarvitset useita varmenteita, tee jokaisesta erillinen tilaus. Jos varmenne puuttuu listasta, organisaatiolla ei ole
kyseisen rajapinnan kayttooikeutta.

(O Tiedon tuottaja (Web service) @
O Palkkatiedon tuottaja (SFTP)
O Etuustiedon tuottaja (SFTP)
O Etuustiedon tuottaja (Web service)

© Luottotiedon hyddynt&ja (Web service)

Varmenteen kuvaus @

Voit antaa varmenteelle lyhyen kuvauksen, jolla tunnistat mydhemmin, mihin varmennetta kdytetdan. Kuvauksen avulla voit erotella esimerkiksi eri ohjelmistojen
varmenteita.

Varmenteen kuvaus



Tuotantovarmenne nakyma

. . . . o . ‘oimassa alkaen .
Rajapintojen kayttooikeudet 26.9.0004 | NVt tiedot

Palkkatiedot (SFTP)
Etuustiedot (SFTP)

Etuustiedot (Web service)

Luoton tietojen ilmoittaminen (Web service)

Luottotiedon hyddyntaminen (Web service)

Tuotantovarmenteet ,@ ‘ Tilaa uusi varmenne
Varmenne Varmenteen kuvaus Varmenteen tekninen yhteyshenkild Varmenteen tila
> Luottotiedon hyddyntaja (Web service) Pore varmenne Tuomo Hyttinen Noudettavissa o

> Tiedon tuottaja (Web service) esimerkki 11 Tuomo Hyttinen Voimassa
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Klinikassa esitetyt kysymykset
Verohallinnon varmennepalvelusta
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Kysymyksia ja vastauksia 1/3

= Jos kayttajalla jo on oikeudet esim WebService/IR, pitaisikd ne hakea uudestaan?

— Nykyiset oikeudet kopioidaan ensi viikolla kayttoonoton yhteydessa uuteen palveluun. Ei siis
tarvitse hakea uudelleen jos ei ole tarvetta muuttaa nykyisia.

= Saako varmenneviestit myos englanniksi?
— Varmenneviestit on saatavilla suomeksi, ruotsiksi ja englanniksi.

= CSR: Jos varmenne noudetaan Taloushallinto-ohjelmassa olevalla toiminnolla,
tarvitaanko CSR?

— CSR on osa rajapinnassa lahtevia kutsuja jo talla hetkella. Uudessa palvelussa on mahdollista
noutaa varmenne manuaalisesti rajapinnassa tehtavan noudon sijaan.

» Pitaako tavallisen yrittajan osata tehda tuollainen varmenteen haku CSR?

— Varmenteen noutamisen hoitaa edelleen tekninen yhteyshenkilo. Kaytetty ohjelma vaikuttaa myos
siihen, miten ja mista varmenne haetaan. Jos ohjelma noutaa varmenteen rajapinnan kautta, ei
varmenteen noutamista tarvitse tehda Varmennepalvelun puolella.
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Kysymyksia ja vastauksia 2/3

= Alv- ja tuloveroilmoitusten lahettamista varten tarvitsee siis valita
rajapintaoikeus Verohallinnon rajapinnat. Voiko esim. tilitoimiston edustaja
lahettaa edella mainittuja ilmoituksia edelleenkin ilman suomi.fi valtuutusta
asiakkaaltaan?
— Alv- ja tuloveroilmoittaminen tapahtuu Verohallinnon rajapintojen kautta.

— Palvelukohtaiset ohjeet eivat tule muuttumaan, ainoastaan paikka muuttuu mista
rajapintasopimuksen ja varmenteen voi tilata.

— Palvelukohtaiset ohjeet:
= Vero API - vero.fi

= ApitamoPKI - vero.fi
= Ohjelmistokehittajat - Tulorekisteri (vero.fi)
= QOhjelmistokehittajille - Positiivinen luottotietorekisteri (vero.fi)



https://www.vero.fi/tietoa-verohallinnosta/kehittaja/veron-rajapintapalvelut/vero-api/
https://www.vero.fi/tietoa-verohallinnosta/kehittaja/veron-rajapintapalvelut/apitamopki/
https://www.vero.fi/tulorekisteri/ohjelmistokehitt%C3%A4j%C3%A4t/
https://www.vero.fi/positiivinenluottotietorekisteri/ohjelmistokehittajille/
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Kysymyksia ja vastauksia 3/3

= Vero-AuthorizationToken kaytantoihin ei tule taman johdosta muutoksia? Esim.
VeroAPI kayttaa sita mutta tulorekisteri ei?

— Vero-AuthorizationToken on Vero API sidonnainen ja tata tarvitaan niissa Vero API -
rajapinnoissa jotka vaativat Suomi.fi -valtuuden. Lue lisaa: Vero API -sivulta Puolesta asiointi -
vero.fi

— Palvelukohtaiset ohjeet eivat tule muuttumaan, ainoastaan paikka muuttuu mista
rajapintasopimuksen ja varmenteen voi tilata.

— Vero-AuthorizationToken ei lity varmennepalveluun eika sita tarvita varmennepalvelun
asionnissa.


https://www.vero.fi/tietoa-verohallinnosta/kehittaja/veron-rajapintapalvelut/vero-api/puolesta-asiointi/
https://www.vero.fi/tietoa-verohallinnosta/kehittaja/veron-rajapintapalvelut/vero-api/puolesta-asiointi/
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Kiitos osallistumisesta!

Seuraava klinikka jarjestetaan perjantaina 1.11.2024 klo.9, tervetuloa mukaan!
ohjelmistotalot(at)vero.fi


https://twitter.com/Verouutiset
https://www.facebook.com/verohallinto
https://www.youtube.com/channel/UCVGeKHwTsAKYnksI5RArrWg
https://www.instagram.com/verohallinto/
https://www.linkedin.com/company/finnish-tax-administration
http://veroblogit.com/
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